
3 PASSOS PARA DIGITALIZAÇÃO               
DA INDÚSTRIA





Como funcionam as fábricas nos dias atuais?

Marketing e Vendas
CRM

Planeja recursos
ERP

Faturamento
ERP

Gerencia Armazenamento
WMS

Executa a Fabricação
MES

Controla e Opera
CLP e IHM

Monitora a Fabricação
SCADA

O ciclo se 
reinicia 

Vende um produto

Planeja e aloca recursos

Gerencia Produção

Monitora o processo

Opera máquinas chão de fábrica

Estoca produtos acabados

Fatura, fornece produto, recebe 
pagamento e paga as contas



Fábrica tradicional – indústria 3.0

Arquitetura Hierárquica
Fluxo de dados passa por cada sistema da hierarquia.

Altos custos de mudanças
Integrações, atualizações e reconfigurações custosas.

Silos de Dados
Cada sistema possui sua própria base de dados.

Decisões de execução
Realizadas por pessoas que recebem informações que 
não são em tempo real.

ERP

MES

SCADA

CLP / IHM

Papel  / Pessoas



Fábrica Digital – Indústria 4.0

ERP

MES

SCADA

CLP / IHM

Cloud

Dados

Sem papel

Conectividade

Métricas em tempo real

Big Data Analytics
Machine Learning / IA



Padrão hierárquico da Indústria 4.0

 Sistemas e máquinas flexíveis;

 Funções distribuídas em rede;

 Cooperação entre todos os 
níveis;

 Comunicação entre todos os 
participantes;

 Produto integrado a rede.

       
           

     
         

        
            



O que é Transformação Digital?

Indústria 4.0

Transformação
Digital

Indústria 3.0

Consumidor

Matéria-prima

Fornecedor

Produto

Logística

Serviços

Indústria

Dados

Foco em Produção
Processos automatizados

Estratégia
Negócio orientado a dados em tempo real

Fonte: IIoT University (2024)

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
https://www.iiot.university/what-is-digital-transformation


Como caminhar em 
direção a Indústria 

Eficiente?



Digitalização da Indústria

1
Coleta de Dados de 
Máquinas e 
Dispositivos 
Industriais

2
Consolidação, 
Processamento e 
Modelagem de 
Informação

3
Publicação e 
Integração das 
Informações em 
sistemas



O que é Edge Computing?

Camada
da Nuvem

A Computação de borda é uma 

arquitetura de tecnologia da 

informação na qual os dados 

são processados na periferia 

da rede, o mais próximo 

possível da fonte de origem.

Camada
FOG

Camada
da Borda

Camada dos
Ativos de Produção

Componentes de 
Computação em Nuvem

Servidor de
Agregação de Dados

Edge 
Computing

Edge 
Computing

Dispositivo 
OT

Dispositivo 
OT

Dispositivo 
OT



Como aplicar? 

Auto-hospedado, portanto todas as 
operações de gerenciamento acontecem 
dentro dos limites seguros da sua rede e 

atrás da segurança do seu firewall.

Em nuvem com contratação da 
infraestrutura de TI e Serviços 

Digitais. .

Auto-hospedado para que sua 
empresa esteja no controle

Hospedado em Nuvem



As empresas que estão reconhecendo a onipresença futura da IA e 

preparando suas fábricas para a transformação digital se destacam por:

1. Gestão eficiente e centralizada de dispositivos:

• Provisionamento automatizado de ativos;

• Gerenciamento centralizado de certificados;

• Monitoramento contínuo de integridade e segurança;

• Atualizações a partir de um único ponto de controle.

Aplicando a Transformação Digital na Indústria 



As empresas que estão reconhecendo a onipresença futura da IA e 

preparando suas fábricas para a transformação digital se destacam por:

2. Usar software OT containerizado:

• Reúne todos os elementos necessários para a execução;

• Garante consistência na borda ou na nuvem;

• Funciona independentemente do local de instalação.

Aplicando a Transformação Digital na Indústria 



As empresas que estão reconhecendo a onipresença futura da IA e 

preparando suas fábricas para a transformação digital se destacam por:

3. Unificar base de dados industriais:

• Integração padronizada de dados em um local onde todos possam acessá-los;

• A estruturação de dados industriais é essencial para otimizar sua gestão, fluxo, qualidade e 

contextualização para gerar valor para todo o negócio.

Aplicando a Transformação Digital na Indústria 



Gestão Centralizada de Dispositivos

Edge Device
Ambiente de Software virtualizado e gerenciável

Conectividade OT
Protocolos de redes 
industriais 

Processamento e 
Análise de Dados
Apps para 
tratamento de dados

Publicação e 
Integração das 
Informações
Conversão para 
protocolos IIoT

Gestão Central de 
Edge Devices e 
Dispositivos de 
Campo.

Máquina

Funções Nativas de 
Cibersegurança OT 

Configurações e Status 
do Sistema

Firmware
Ambiente de 
Hardware 
gerenciável



Gestão Centralizada de Dispositivos

Edge Device
Ambiente de Software virtualizado e gerenciável

Conectividade OT
Protocolos de redes 
industriais 

Processamento e 
Análise de Dados
Apps para 
tratamento de dados

Publicação e 
Integração das 
Informações
Conversão para 
protocolos IIoT

Gestão Central de 
Edge Devices e 
Dispositivos de 
Campo.

Máquina

Funções Nativas de 
Cibersegurança OT 

Configurações e Status 
do Sistema

Firmware
Ambiente de 
Hardware 
gerenciável



Gestão Centralizada de Dispositivos

Configuração
em batelada

Gestão
Descrentralizada

Rastreabilidade
de Ativos

Plataforma de Gestão
De Infraestrutura IIoT

Redução de custos operacionais

Manutenção
Remota



Cibersegurança em ambiente industrial

Edge Device
Ambiente de Software virtualizado e gerenciável

Conectividade OT
Protocolos de redes 
industriais 

Processamento e 
Análise de Dados
Apps para 
tratamento de dados

Publicação e 
Integração das 
Informações
Conversão para 
protocolos IIoT

Funções Nativas 
de Cibersegurança 

OT 

Configurações e 
Status do Sistema

Firmware

Ambiente 
de 
Hardware 
gerenciável

Verifique se o Edge 
Device é certificado       
IEC-62443-4-2 para 
Cibersegurança OT.

1



• Norma elaborada pela ISA (The 

Instrumentation Systems and 

Automation Society) para 

estabelecer segurança da 

informação em redes industriais

• É um conjunto de boas práticas 

para minimizar o risco de redes 

de sistemas de controle 

sofrerem Cyber-ataques

Cibersegurança em ambiente industrial

TECHNICAL REPORT

ANSI/ISA–TR99.00.02–2004

ANSI Technical Report prepared by ISA

Integrating Electronic

Security into the

Manufacturing and Control

Systems Environment

Approved 10 October 2004



ISA/IEC-62443

General
62443-1-1
Concepts and models

62443-1-2
Master glossary of 
terms and 
abbreviations

62443-1-3
System security
conformance metrics

62443-1-4
IACS security lifecycle
and use-cases

Policies & 
Procedures

62443-2-1
Security program
requirements for IACS 
asset owners

62443-2-2
Security Protection
Rating

62443-2-3
Patch management in 
the IACS environment

62443-2-4
Requirements for IACS 
service providers

62443-2-5
Implementation
guidance for IACS 
asset owners

System
62443-3-1
Security technologies
for IACS

62443-3-2
Security risk
assessment and 
system design

62443-3-3
System security
requirements and 
security levels

Components

62443-4-1
Secure product
development lifecycle
requirements

62443-4-2
Technical security
requirements for IACS 
components



Contextualização da norma ISA/IEC-62443



PSIRT – Product Security Incident Response Team

Requisitos do ciclo de vida de desenvolvimento de 
segurança do produto



Avisos de Segurança Ciclo de Vida do Produto



Vendor com Abordagem de Cibersegurança OT/ICS

Secured
Organization

• Security Review on
Defining, Design 
and Development
Phases;

• Dedicated Security 
Engineer

• Microsoft Threat
Modeling Tool

Protection Against 
Intrusions and 

Attacks

• Account 
Management

• Access Control

• Password 
Authentication

Protection of 
Sensitive Data

• SSH/HTTPS

• ACL

• VPN

• DMZ

• TPM2.0

Monitoring of Edge 
Application

• Secure Boot

• TrustZone

Security
Incidents

• Security LogsCVD
(Coordinated 
Vulnerability 
Disclosure)

• Product Security 
Incident Response 
Team (PSIRT)



IIoT Edge Devices Certificados ISA/IEC-62443-4-2

IG502 IG902 IR302 IR315

Fonte: InHand (2025)

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
http://www.wii.com.br/


Software OT Containerizado

Softwares OT 
virtualizados em 
containers.

2

Edge Device
Ambiente de Software virtualizado e gerenciável

Conectividade OT
Protocolos de redes 
industriais 

Processamento e 
Análise de Dados
Apps para 
tratamento de dados

Publicação e 
Integração das 
Informações
Conversão para 
protocolos IIoT

Funções Nativas 
de Cibersegurança 

OT 

Configurações e 
Status do Sistema

Firmware

Ambiente 
de 
Hardware 
gerenciável



Solução

• Apenas informações necessárias encaminhadas para a plataforma IIoT (eficiência);

• Interfaces, Protocolos e Tecnologias Padronizadas (Evita dependência de fornecedor);

• Orquestração de Microserviços (Escalabilidade);

Software OT Containerizado

Rede Industrial Sul

PROXY

LOGGING

OT/IT GATEW
AYS

ADM
INISTRAÇÃO DE 

ATIVOS

M
QTT BROKER

OPC UA 
AGGREGATOR

PORTAINER EDGE 
AGENT

Norte

PROXY

PORTAINER UI

M
ONITOTAM

ENTO

ALARM
ES

CICD

CONEXÃO EM
 

CLOUD

PORTAINER EDGE 
AGENT

GERENCIADOR PORTAINER

VIRTUALIZAÇÃO

INFRAESTRUTURA

VIRTUALIZAÇÃO

INFRAESTRUTURA

Kubernetes

Microsoft Azure

Google Cloud Docker Swarm

OpenShift Akamai

Amazon Web Services Sidero

Docker Podman



Arquitetura com Software OT Containerizado



Base de dados unificada

Consolidação de 
dados para acesso 
de local único.

3Edge Device
Ambiente de Software virtualizado e gerenciável

Conectividade OT
Protocolos de redes 
industriais 

Processamento e 
Análise de Dados
Apps para 
tratamento de dados

Publicação e 
Integração das 
Informações
Conversão para 
protocolos IIoT

Funções Nativas 
de Cibersegurança 

OT 

Configurações e 
Status do Sistema

Firmware

Ambiente 
de 
Hardware 
gerenciável

Single 
Source of

Truth



ISA-95 Arquitetura Distribuída Arquitetura IIoT Nativa UNS

Base de dados unificada

UNS



UNS – Unified Namespace

• O UNS é uma arquitetura que cria um espaço de dados central, onde dados de diversos 

sistemas industriais são coletadas, contextualizadas e organizadas em um formato 

acessível, permitindo que qualquer pessoa da organização as compreenda e utilize. 

UNS e ISA 95

• A ISA-95 fornece uma forma conveniente de estruturar as fontes de dados em relação a 

sua posição hierárquica dentro da indústria.

Base de dados unificada

ISA-95 Empresa Site Área Linha Célula

Modelo de UNS Petróleo Brasil Salvador ETE Digestor Motor1



Base de dados unificada

Level 4
Business
Planning

Level 2
Monitoring and Supervision

Level 0
Production Process

Level 3
Manufacturing,

Operations and Management

Level 1
Sensing and Manipulation

App

PdM

OEE

Historian

Data
Warehouse

AI
Models

Digital
Twin

Unified
Namespace



Base de dados unificada

Produção UNS – Unified NameSpace
Enterprise

Indústria

SCADA

Sistemas

ERP

Historian

MES

Data 
Warehouse

Analytics



Base de dados unificada

Produção UNS – Unified NameSpace
Enterprise

Indústria

Site Piracicaba

Site

Site Ribeirão Preto

SCADA

Sistemas

ERP

Historian

MES

Data 
Warehouse

Analytics



Base de dados unificada

Produção UNS – Unified NameSpace
Enterprise

Indústria

Site Piracicaba

Site

Site Ribeirão Preto Area

Moagem e Extração

Clarificação

Fermentação

Destilação

SCADA

Sistemas

ERP

Historian

MES

Data 
Warehouse

Analytics



Base de dados unificada

Produção UNS – Unified NameSpace
Enterprise

Indústria

Site Piracicaba

Site

Site Ribeirão Preto Area

Moagem e Extração

Clarificação

Fermentação

Destilação

Line

Estação Moagem

SCADA

Sistemas

ERP

Historian

MES

Data 
Warehouse

Analytics



Base de dados unificada

Produção UNS – Unified NameSpace
Enterprise

Indústria

Site Piracicaba

Site

Site Ribeirão Preto Area

Moagem e Extração

Clarificação

Fermentação

Destilação

Line

Estação Moagem
Cell

Máquina Moagem 1

Máquina Moagem 2

SCADA

Sistemas

ERP

Historian

MES

Data 
Warehouse

Analytics



Base de dados unificada

Produção UNS – Unified NameSpace

SCADA

Sistemas

ERP

Historian

MES

Data 
Warehouse

Analytics

Enterprise

Indústria

Site Piracicaba

Site

Site Ribeirão Preto Area

Moagem e Extração

Clarificação

Fermentação

Destilação

Line

Estação Moagem
Cell

Máquina Moagem 1

Alarms

CMMS

MES

MachineEvents

PredictiveAnalytics

Máquina Moagem 2



Base de dados unificada

Produção UNS – Unified NameSpace
Enterprise

Indústria

Site Piracicaba

Site

Site Ribeirão Preto Area

Moagem e Extração

Clarificação

Fermentação

Destilação

Line

Estação Moagem
Cell

Máquina Moagem 1

Alarms

HighPressure

LowPressure

CMMS

MES

MachineEvents

PredictiveAnalytics

Máquina Moagem 2

SCADA

Sistemas

ERP

Historian

MES

Data 
Warehouse

Analytics

{timestamp, AssetID, pressure, prediction_data}

{timestamp, AssetID, pressure, prediction_data}



Business Outcomes

• Maior eficiência na 
produção;

• Operação Otimizada;
• Aumento de Segurança 

e Conformidade;
• Melhoria integridade 

do produto.  

Base de dados unificado

Oil
Well

Remote 
Head

OT Devices

Upstream/Oil Exploration

Pipeline Tanker

Midstream

Refinery Retail

Downstream

PLC

Master SCADA 
System

Controller

OT
Systems

MES Historian IHM

Edge App

IIoT Gateway / Edge Device

Unified
Namespace

Planta
Industrial

Unified
Namespace

HQ / Central

DataFEED OPC Suite
Middleware

IT Systems

Shipping
Services

ERP 
System

Supplier
Inventory

Streaming 
Services

Data
Lake

Custom 
Apps



Transformação Digital na Indústria

On-premise Cloud

Consolidação 
de Dados IIoT
SDEX

Dispositivos OT
Controladores

Siemens, Rockwell, Schneider e outros

IED (Dispositivos Elétricos Inteligentes)

IEC-61850 MMS, IEC-104, DNP3

Dispositivos

HART, Modbus, PROFIBUS PA

Gerenciador de 
dispositivos IIoT

Device Live

Gerenciador de 
containers

Portainer.io Server

Computação
de Borda

EC942

RK3568, Quad
Cortex-A55@ 2.0GHz Portainer.io

Server
Edge 
Connector

EC3320

RK3588, Octa-Core 
Processor, Maximum
Frequency 2.4GHz Portainer.io

Server
Edge 
Connector

EC5550

NVIDIA Jetson Orin
NX16GB ARM Cortex-
A78AE CPU, 8 cores, 
TDP up to 25 W, 
2GHz

Portainer.io
Server

Edge 
Connector

Controle
de Acesso



Edge Devices

IIoT Edge Gateway

Industrial Router

AI Edge Computer

5G Vehicle Gateway

Sistemas de TI

Data Streaming

Data Lake / Data Base

Security

Aplicações Customizadas

OT Devices

Drones e Máquinas 
conectadas
Drones mapeiam áreas de 
plantio e tratores transmitem 
dados operacionais.

Monitoramento de 
Solo e Clima
Sensores IoT coletam dados 
de umidade do solo, 
temperatura, pH e chuva.

Irrigação Inteligente
Sistemas conectados acionam 
ou desligam a irrigação 
automaticamente.

Armazéns e Silos 
Inteligentes
Sensores IoT monitoram 
temperatura, umidade e gás.

Centro de Controle 
Operacional

Plataforma IIoT

Base de dados unificada
Unified Namespace

IIoT Device Management

Container Management

Caso de uso em Agronegócio



Caso de Sucesso – Óleo & Gás

Resultados

• Livre de sistemas de telemetria com protocolo 

fechado entre modem e servidor;

• Aumento da Qualidade e disponibilidade dos dados;

• Monitoramento das condições em tempo real;

• Acompanhamento da saúde e da performance dos 

ativos;

• Análise do consumo e otimização do balanço de 

compra;

• Análise de cenário de desabastecimento e expansão;

• Monitoramento Centralizado e integrado de 

operação.



Caso de Sucesso – Saneamento

Benefícios

• Coleta de Dados em Tempo Real;

• Controle automáticos das Válvulas 

Redutoras de Pressão;

• Integração a Infraestrutura existente;

• Alta Disponibilidade de Dados;

• Acesso Remoto Seguro;

• Integridade e Confidencialidade dos 

Dados;



Caso de Sucesso - Farmacêutica

Benefícios

• Conformidade com órgãos regulatórios;

• Coleta e processamento de dados sem 

necessidade de alterações nos sistemas 

de controle das máquinas;

• Conectividade padronizada para diversos 

controladores e sistemas de automação;

• Arquitetura com defesa em profundidade 

para cibersegurança robusta; 

• Proteção de investimento em sistemas 

legados.



Somos certificados 
pela PROFIBUS 
International (PI).
Essa certificação qualifica a WESTCON como 

Centro de Competência PROFIBUS & PROFINET 

(PICC) e Centro de Treinamento PROFIBUS & 

PROFINET (PITC).

Parcerias estratégicas internacionaisMarcas e tecnologias em nosso portfólio

 Automação, controle e 

instrumentação;

 Cibersegurança OT;

 Serviços de análise e 

certificação de redes;

 Conectividade, IIoT e Indústria 

4.0;

 Analisadores de rede e sistemas 

de monitoramento online;

 Telemetria e redes sem fio;

 Projetos de redes sem fio;

 Redes PROFIBUS e PROFINET;

 Sistemas de intertravamento de 

segurança SIL3 e SIL4;

Somos especialistas em 
redes, protocolos e 
conectividade industriais.
Há mais de três décadas, construímos uma 

trajetória marcada por excelência, inovação e 

compromisso com a transformação digital 

industrial.

Sobre a WESTCON



wii.com.br

+55 11 97137-8010

alexandre@wii.com.br

Gerente Comercial na WESTCON

Especialista em Cibersegurança OT

Alexandre de Oliveira

Escaneie o QRCode e fale 
comigo no WhatsApp

https://wa.me/5511971378010
mailto:alexandre@wii.com.br

