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AVISO IMPORTANTE

O conteudo técnico da palestra é de responsabilidade da empresa
palestrante.

Fique a vontade para baixar o arquivo em PDF e se atualizar com
as novas tecnologias apresentadas nesta edicao.

NAO E PERMITIDO COPIAR AS INFORMACOES E IMAGENS E
REPRODUZIR SEM A AUTORIZACAO DA EMPRESA.

Qualquer duvida em relagao ao conteudo apresentado, vocé pode
entrar em contato direto com o palestrante.



Como funcionam as fabricas nos dias atuais? @) westcon

Fatura, fornece produto, recebe arketingielvendas

pagamento e paga as contas ‘ CRM \Vende um produto

Faturamento 0 c]c!o_se Planeja recursos
Estoca produtos acabados . ‘ Planeja e aloca recursos
Gerencia Armazenamento Executa a Fabrica¢do
WMS MES
Opera maquinas chao de fabrica ‘ ' Gerencia Producao
Controla e Opera Monitora a Fabricacdo
CLP e IHM SCADA

-

Monitora o processo

TCCHN Divalgando as tecuslogias a favor da uida. WWW.ETECHN.CO
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Fabrica tradicional - industria 3.0 @) westcon

Papel / Pessoas Arquitetura Hierarquica
Fluxo de dados passa por cada sistema da hierarquia.

Decisdes de execugao
Realizadas por pessoas que recebem informacdes que
nao sao em tempo real.

" Silos de Dados

SCADA Cada sistema possui sua propria base de dados.
l Altos custos de mudancas
CLP / IHM Integrac¢des, atualiza¢des e reconfiguragdes custosas.

-‘ CCHN Déivalgando as tecuslogias a faver da wida. WWW.ETECHN.
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Fabrica Digital - Industria 4.0

m e

MES

SCADA

| E | x H

CLP /IHM

Divalgando as tecuslogias a favor da vida.

) westcon

Sem papel
Conectividade

Métricas em tempo real

Big Data Analytics
Machine Learning / IA

www.ETECHN.c"



Padrao hierarquico da Industria 4.0 @) westcon

Mundo
conectado
¢ Sistemas e maquinas flexiveis;
¢ Funcodes distribuidas em rede;
¢ Cooperacao entre todos os
Fabrica niveis:
inteligente '
¢ Comunicacao entre todos os
participantes;
¢ Produto integrado a rede.
Produtos
inteligentes




O que é Transformacao Digital? @) westcon

Industria 3.0
cC»

‘ Consumidor Q Logistica

00 ©o

Transformacac

N . Matéri ) . < ]
ateria-prima ervicos
Digital w P w .

A
H Fornecedor h IndUstria

Foco em Producgao Estratégia
Processos automatizados Negdcio orientado a dados em tempo real

Fonte: [loT University (2024)

TCCHN Devalgands a¢ tecuslogias a favor da vida. WWW.ETECHN.CONa
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https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
https://www.iiot.university/what-is-digital-transformation

@) westcon

Como caminhar em
direcao a Industria
Eficiente?

&TQCHN Divalgando as tecuslogias a favor da uida. WWW.ETECHN.CO’



Digitalizacao da Industria @) westcon

Coleta de Dados de Consolidacao, Publicacao e
Maquinas e Processamento e Integracao das
Dispositivos Modelagem de Informac¢des em
Industriais Informacao SNEINES

; @ TCCHN Divalgande as tecuslogias a favor da vida. WWW.ETECHN.COM.B§=
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O que é Edge Computing? @) westcon

Componentes de
Computacao em Nuvem

A Computacao de borda é uma

Sl arquitetura de tecnologia da

Agregacao de Dados

informacao na qual os dados

Camada e cige sao processados na periferia
da Borda Computing Computing

da rede, o mais proximo

possivel da fonte de origem.

Camada dos Dispositivo Dispositivo Dispositivo
Ativos de Producdo oT oT oT

TQCHN Déivalgando as tecuslogias a faver da wida. www.ETECHN.g




Como aplicar? @) westcon

Auto-hospedado para que sua Hospedado em Nuvem
empresa esteja no controle

o | [ | (oo .
x| | oo | | oo
o | | oo | | oo
x| | oo | | oo
o | | oo | | oo
e | | oo | | oo
LI__ — EI-_
] e [ ]
Auto-hospedado, portanto todas as Em nuvem com contratacdo da
operacdes de gerenciamento acontecem infraestrutura de Tl e Servigos
dentro dos limites seguros da sua rede e Digitais. .

atras da seguranca do seu firewall.

TCCHN Divalgando as tecuslogias a favor da uida. WWW.ETECHN.COM.

evenfo técnico




Aplicando a Transformacao Digital na Industria @) westcon

As empresas que estao reconhecendo a onipresenca futura dalA e
preparando suas fabricas para a transformacao digital se destacam por:

1. Gestao eficiente e centralizada de dispositivos:
« Provisionamento automatizado de ativos;

« Gerenciamento centralizado de certificados;

« Monitoramento continuo de integridade e seguranca;

« AtualizacBes a partir de um unico ponto de controle.

TCCHN Divalgando as tecuslogias a favor da uida. www.ETECHN.coN=
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Aplicando a Transformacao Digital na Industria @) westcon

As empresas que estao reconhecendo a onipresenca futura dalA e
preparando suas fabricas para a transformacao digital se destacam por:

2. Usar software OT containerizado:

« Reune todos os elementos necessarios para a execucao;
« Garante consisténcia na borda ou na nuvem;

« Funciona independentemente do local de instalacao.

&TQCHN Déivalgando as tecuslogias a faver da wida. WWW.ETECHN.CO!



Aplicando a Transformacao Digital na Industria @) westcon

As empresas que estao reconhecendo a onipresenca futura dalA e
preparando suas fabricas para a transformacao digital se destacam por:

3. Unificar base de dados industriais:

e Integracao padronizada de dados em um local onde todos possam acessa-los;

« A estruturacao de dados industriais é essencial para otimizar sua gestao, fluxo, qualidade e
contextualizacdao para gerar valor para todo o negocio.

mTQCHN Dévalgande as tecnologias a faver da vida. www.ETECHN.coN=



Gestdo Centralizada de Dispositivos @) westcon

Gestao Central de
Edge Devices e
Dispositivos de

Campo. (’_
|
|
|
\

Maquina

Edge Device
Ambiente de Software virtualizado e gerenciavel

——— e Ee— —

Ambiente de
Hardware
gerenciavel

Configuracdes e Status Firmware Funcdes Nativas de
do Sistema Ciberseguranca OT

Déivalgando as tecuslogias a faver da wida.




Gestdo Centralizada de Dispositivos @) westcon

Gestao Central de
Edge Devices e
Dispositivos de
Campo.

Edge Device
Ambiente de Software virtualizado e gerenciavel

Maquina
IS ELE Configuracdes e Status : Funcdes Nativas de
Hardware ; Firmware :
i do Sistema Ciberseguranca OT
gerenciavel

Déivalgando as tecuslogias a faver da wida.




Gestao Centralizada de Dispositivos @) westcon

( Configuracao | ( Manutencao ’ |
| em batelada | | Remota &’ | 2 |
| ! = | (@ /h |
: : O : | « |
| | —_ | | |
' Ty — .

I | NI ' || , - e—— | |
B -, — / N e ——— /
_______________ =~ el L R e o e e
( Gestao ( Rastreabilidade

| de Ativos

Plataforma de Gestao
De Infraestrutura lloT

| Descrentrall? \

|

|

. u
<31
|

Reducdo de custos operacionais

— — — — — — — — —
— — — — — — — — —

TCCHN Divalgando as tecuslogias a favor da uida. www.ETECHN.coN=
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Ciberseguranca em ambiente industrial @) westcon

Edge Device
Ambiente de Software virtualizado e gerenciavel

Ambiente ~ :
: ~ FuncOes Nativas
de Configuracbes e : :
; Firmware de Ciberseguranca
Hardware Status do Sistema oT

gerenciavel




Ciberseguranca em ambiente industrial westcon

 Norma elaborada pela ISA (The
Instrumentation Systems and
Au to m ati O n SO C i ety) pa ra ANSI/ISA-TR99.00.02-2004

ANSI Technical Report prepared by ISA

estabelecer seguranca da
informacao em redes industriais Integrating Electronic

Security into the
Manufacturing and Control

« E um conjunto de boas préaticas Systems Environment
para minimizar o risco de redes
de sistemas de controle
sofrerem Cyber-ataques

@ 1IEC

Approved 10 October 2004

, -
i @ TCCHN Dévalgando as teenslogias a favor da vida. WWW.ETECHN.COM.BR 'i
- evento técnico




Policies &
Procedures

Components

TCCHN

evenfo técnico

ISA/IEC-62443

62443-1-1
Concepts and models

62443-2-1

Security program
requirements for IACS
asset owners

62443-3-1
Security technologies
for IACS

62443-4-1

Secure product
development lifecycle
requirements

62443-1-2

Master glossary of
terms and
abbreviations

62443-2-2
Security Protection
Rating

62443-3-2
Security risk
assessment and
system design

62443-4-2

Technical security
requirements for IACS
components

62443-1-3
System security
conformance metrics

62443-2-3
Patch managementin
the IACS environment

62443-3-3

System security
requirements and
security levels

62443-1-4
IACS security lifecycle
and use-cases

62443-2-4
Requirements for IACS
service providers

Divalgando as tecuslogias a favor da vida.

) westcon

62443-2-5
Implementation
guidance for IACS
asset owners

WWW.ETECHN.COM.



Contextualizacdao da norma ISA/IEC-62443 @) westcon

Automation Solution Lifecycle

Integration Operation and Maintenance

Part 1-1: Terminology, Concepts, and Models

Product Development Lifecycle

Part 2-1: Establishing an IACS Security Program

Part 2-2: IACS Security Program Rating

Part 2-3: Patch Management in the IACS Environment

Part 2-4: Security Program Requirements for IACS Service Providers
Part 3-2: Security Risk Assessment for System Design

Part 3-3: System Security Requirements and Security Levels

Part 4-1: Product Security Development
Lifecycle Requirements

Part 4-2: Technical Security Requirements
for IACs Components

= -
t, @ TCCHN Divalgande as tecuoslogias a favor da uida. WWW.ETECHN.COM.BR
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Requisitos do ciclo de vida de desenvolvimento de
segurancga do produto

PSIRT - Product Security Incident Response Team

Report a Vulnerability

1.RMA Approval
If you have information about a security issue or vulnerability with an InHand Networks branded product or technology, please send an e-

mail to productsecurity@inhand.com. Encrypt sensitive information using our PGP public key.

- The products and versions affected
- Detailed description of the vulnerability

- Information on known exploits

If your product is out of standard warranty period, the customer may have InHand repair the unit on a fee basis. The repair cost structure is as

follows:

A member of the InHand Networks Product Security Team will review your e-mail and contact you to collaborate on resolving the issue.

To get updated on InHand's product security advisories, please subscribe.

TCCHN

evento fécnico

weslcon

WWW.ETECHN.COM.BR
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Avisos de Seguranca Ciclo de Vida do Produto

‘;_ e A e - @ Industries v Products v Solutions v Cases Center v Support v AboutUs v

Product Security Advisories

At InHand Networks, it is always our top priority to keep tracking, identifying and proactively addressing ever-evolving cybersecurity threats.

We are committed to continued technological innovation and product development to ensure the security of management systems, IT
infrastructure and connected devices.

We must all play a role to address threats. Our dedicated cybersecurity team working with our local branch professionals is available to
address customer concerns or immediate threats to system security. We also appreciate the contribution made by our users, customers and
professional third-party agencies in helping improve the security of our products and systems.

Product Security Advisories

Title/Security Advisory Affected Overview Mitigation Initial Last Updated

ID Product Download latest Publication Date

Update of Initial All Routers  Update of initial login passwords June 14,2024  June 18,2024
Password Rules for routers

version 2.3.0.r5542 and prior V2.3.0.r5550.bin
InHand-PSA-2023-03

evento fécnico

weslcon

a
Router Products Initial Password Adjustment Statement

InHand Networks Router Products Initial
Password Adjustment Statement

XN
inhand

InHand Networks, Inc.

InHand Networks, Inc. —Put Internet in your hand!

WWW.ETECHN.COM.BR




Vendor com Abordagem de Ciberseguranca OT/ICS @ westcon

Protection Against

Secured . Protection of Monitoring of Edge Security
... Intrusions and . . . 2. .
Organization Sensitive Data Application Incidents
Attacks
* Security Review on + Account * SSH/HTTPS  Secure Boot * Security LogsCVD
Defining, Design Management . ACL . TrustZone (Coordlngt.ed
and Development . Access Control Vulnerability
Phases; * VPN Disclosure)
 Dedicated Security : Passwor.d y « DMZ * Product Security
. Authentication :
Engineer « TPM2.0 Incident Response
: : Team (PSIRT)
e Microsoft Threat
Modeling Tool

TCCHN Divalgando as tecuslogias a favor da uida. WWW.ETECHN.COM.

evenfo técnico



lloT Edge Devices Certificados ISA/IEC-62443-4-2 @ westcon

InHand Networks

Refl Certif. No

BE-4920

vy

IEC System of Conformity Assessment Schemes for Electr: E and C: (IECEE)
PWR SYS NET Wik

(] |
Certificate of Conformity - Industrial Cyber Security Capability

Process Capability Assessment

| ]
Baijing InHand Networks Technology Co., Lid
AN N . ; S Room 501 5th Floor, Building 3. No. 18 Yard. Ziyue Road
Chacyang District Beyng. Chna
|

| ariilente Covarmne (histuiling Vosston Inhand Product Cyber Security Development Lifecycie 8Process
Management Systerm-Practiced / V1.1

2
NIVA
4,
=Y
=

B

N
XNV
P

IEC 62443-4-1:2018

LNYI/NVM
e |

2 Secunity management (13, 0, 13)
J /| Secunty requirements (5, 0, 5)

VI
'l
| o Secure by design (4. 0, 4)
AN Sacure implementation n(2, 0. 2)
Secunty verification and validation testing (5. 0, 5)
7' ;
L

=
>
z
N |
3 Management of security-related issues (0. 0, 8)
2 Security update qualification (5. 0. 5)
+2Q Security guidelines (7. 0.7)
v

Test Report Re! No.. SHCS240000016001

This Certificate of Conformity, issued by the National Certification Body, certifies that the above have been
found to be in conformity with the requirements of the Industrial Cyber Security Capability Scheme (IECEE
0D-2061) as it relates to the cisims declared by the Applicant

IR302  IR315 — _—

Fonte: InHand (2025)

TCCHN Divalgando as tecuslogias a favor da uida. WWW.ETECHN.CO
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https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
http://www.wii.com.br/

Software OT Containerizado @) westcon

Edge Device
Ambiente de Software virtualizado e gerenciavel

(
\
.

Ambiente ~ :
: ~ Funcoes Nativas
de Configuracbes e : :
; Firmware de Ciberseguranca
Hardware Status do Sistema oT

gerenciavel




Software OT Containerizado @) westcon

Solucao
« Apenas informacdes necessarias encaminhadas para a plataforma IloT (eficiéncia);

 Interfaces, Protocolos e Tecnologias Padronizadas (Evita dependéncia de fornecedor);
« Orquestracao de Microservicos (Escalabilidade);

(9]
=

Rede Industrial

—
‘—

e

gOI\I.I.\'I

30 OYDVUISININGY
1N YINIYLYOd

OLNIWYLOLINOW

2
=
=
[2)
=
=
m
s
=3
7]

¥310Y9 LLOW

¥OLYDIY9OY
¥ 2d0
anomn

W3 OYXINOD

ﬁ VIRTUALIZAGAO VIRTUALIZAGAO
—
’{:‘ INFRAESTRUTURA INFRAESTRUTURA

TCCHN Divalgando as tecuslogias a favor da uida. WWW.ETECHN.CO
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Arquitetura com Software OT Containerizado @) westcon

[ Site

Isolated Network / DMZ

WWW.ETECHN.COM.BRa

J—
===
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Base de dados unificada ) westcon

Edge Device
Ambiente de Software virtualizado e gerenciavel

_ Consolidacao de
( \ dados para acesso
l- -

~

de local Unico.

Ambiente ~ :
: ~ Funcoes Nativas
de Configuracdes e : :
. Firmware de Ciberseguranca
Hardware Status do Sistema oT

gerenciavel

Déivalgando as tecuslogias a faver da wida.



Base de dados unificada westcon

ﬁ RK Data AS(t(u(a)tZZZ/ @

Historian Sensors Higtit:;an
MES : :
" = Applications
/ - \ i Gateway \ /

/ PLC/DCS ' ' e

Shop-Floor
e Equipment
/ Actuators/sensors

Actuators/ qui Device

Production Floor Sensors SCADA/HMI
Applications

Arquitetura Distribuida Arquitetura lloT Nativa UNS

- {@FTCCHN WWW.ETECHN.COM.BR
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Base de dados unificada

UNS - Unified Namespace

« O UNS e uma arquitetura que cria um espaco de dados central, onde dados de diversos
sistemas industriais sao coletadas, contextualizadas e organizadas em um formato
acessivel, permitindo que qualquer pessoa da organizacao as compreenda e utilize.

UNS e ISA 95

) westcon

« A ISA-95 fornece uma forma conveniente de estruturar as fontes de dados em relacao a

sua posicao hierarquica dentro da industria.

&

evenfo técnico

ISA-95 Empresa Site Area Linha Célula
Modelo de UNS | Petrdleo Brasil Salvador ETE Digestor Motor1
TCCHN Déivalgando as tecuslogias a faver da wida. www.ETECHN.coM=



Base de dados unificada

Level 4 <

Business
Planning

Level 3 (
Manufacturing,

Operations and Management

Level 2

Monitoring and Supervision

Level 1

Sensing and Manipulation

Level 0
Production Process

evenfo técnico

TZCHN Déivalgando as tecuslogias a faver da wida.

) westcon

Historian

Al
Models

Data
Warehouse

Digital
Twin

WWW.ETECHN.C



Base de dados unificada westcon

Producao UNS - Unified NameSpace

Enterprise

Sistemas

Historian

ERP

Data
Warehouse

NMQTT Analytics

F-' TQCHN Deivalgande as tecnologias a favor da vida. WWW.ETECHN.COM.BR !
Tl “-a
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Base de dados unificada westcon

Producao UNS - Unified NameSpace

Enterprise

Sistemas

Industria

Site Ribeirao Preto

Historian

ERP

Data
Warehouse

NMQTT Analytics

Site Piracicaba

F-' TQCHN Deivalgande as tecnologias a favor da vida. WWW.ETECHN.COM.BR !
Tl “-a

evento fécnico




Base de dados unificada @) westcon

Producao UNS - Unified NameSpace Sistemas

Enterprise

Industria

Site Ribeirao Preto

Historian

Moagem e Extracao

ERP

Data
Clarificacdo Wa I’ehouse

Fermentacao

\ Destilacdo
ALY Analytics

;' TQCHN Deivalyando as teenologias a faver da wida. WWW.ETECHN.COM.BR i
o
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Base de dados unificada @) westcon

Producao UNS - Unified NameSpace Sistemas

Enterprise

Industria

Site Ribeirao Preto

Historian

Moagem e Extracao Line

|—> Estacdo Moagem

ERP

Data
Clarificacdo Wa I’ehouse

Fermentacao

\ Destilacdo
ALY Analytics

;' TQCHN Deivalyando as teenologias a faver da wida. WWW.ETECHN.COM.BR i
o

evento fécnico




- (A} TCCHN

Base de dados unificada

Producao UNS - Unified NameSpace

Enterprise

Site Ribeirao Preto

Moagem e Extracao

|—> Estagdo Moagem Cell

Maquina Moagem 1

Maquina Moagem 2
Clarificacdo

Fermentacao

ﬁ MQTT Destilagdo

Divalgande as tecuslogias a favor da vida.

@) westcon

Sistemas

Historian

ERP

Data
Warehouse

Analytics

WWW.ETECHN.COM.BRa
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Base de dados unificada

Producao UNS - Unified NameSpace

Enterprise

Site Ribeirdo Preto

Moagem e Extracdo

|—> Estacdo Moagem Cell

Maquina Moagem 1

Alarms

CMMS
MES
MachineEvents
PredictiveAnalytics
Maquina Moagem 2

Clarificacdo

Fermentacao

ﬁ MQTT Destilagdo

Divalgande as tecuslogias a favor da vida.

@) westcon

Sistemas

Historian

ERP

Data
Warehouse

Analytics

WWW.ETECHN.COM.BR




Base de dados unificada

Producgao

Enterprise

—> Site Ribeirdo Preto N
% UA ——»  Moagem e Extracdo L
|—> Estacao Moagem Cell

—>»  Maquina Moagem 1

Alarms

HighPressure

—>
$Modbus L

LowPressure
CMMS
MES

MachineEvents

PredictiveAnalytics

——>»  Maquina Moagem 2
—> Clarificacdo

> Fermentacao

s MQTT —> Destilacdo
N stepraceas |

(A3 TCCHN

evenfo técnico

UNS - Unified NameSpace

{timestamp, AssetID, pressure, prediction_data}

{timestamp, AssetID, pressure, prediction_data}

) westcon

Sistemas

Historian

ERP

Data
Warehouse

Analytics

WWW.ETECHN.COM.BR




Base de dados unificado

OT Devices

Upstream/Qil Exploration E

h l@' Controller

Qil Remote Tl

Well Head

Midstream EEHEE
®p N
- N

Pipeline Tanker

Downstream .

)
X
h Master SCADA

System
Refinery Retail
o O B [E
m
pEtems MES Historian IHM

evento fécnico

¢ S &> docker %

Edge App Unified
O Namespace
- Planta
et Industrial
E E E 3 e | SMQTT

lloT Gateway / Edge Device

M NMQTT  “=5HPC UA

—

v A 4
Unified

Namespace
HQ / Central

(I

\ I' p:
l \
<—> DataFEED OPC Suite

Middleware

Déivalgando as tecuslogias a faver da wida.

WWW.ETECHN.
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IT Systems
" N -
Shipping ERP
Services System
Supplier Streaming
Inventory Services
o &
]
= =2
Data Custom
Lake Apps

Business Outcomes

Maior eficiéncia na
producao;

Operagao Otimizada;
Aumento de Seguranca
e Conformidade;
Melhoria integridade
do produto.




Transformacédo Digital na Industria @) westcon

On-premise -~ l— —-— Cloud
/ \
/ Controle \
/ de Acesso \
4 \
/  “5OPCUA SMQTT \
/ 13 \  Consolidagao
( (L] ) deDados lloT
l \ - 3t / SDEX
(8 A/
: | ,
Gerenciador de \\ o // Gerenciador de
dispositivos IloT \ @ docker. / containers
Device Live \ / Portainer.io Server
N ___ 4
l |
/ B e s e == = = = = = = = e = e e e e e e e e e e e e e o e e e i N\
: % EC942 i EC3320 I Ecsss0 £ :
L) [P
[ 1 Risse, Quad P l | RGBS, Octa-Core “ P © NVIDIA Jetson Orin P I
I S Eorda - ConeRS0 0GR gyoq Portainer.io : Errsce?nocr' gﬂjé'l_l”;“m Edge Portainer.io & E;QEEE;\UR“S chrretsx Edge Portainer.io |
I Connector  Server quengy 2 Connector  Server ©C0T Connector  Server |
TDPupto25W,
: 26H I
I
A o o L o e e e e e e e e e e e e e e e e e e L L IO I I J
( ———————————————————————————————— J ———————————————————————————————— -_—
|
: B os O EHEEE Controladores IED (Dispositivos Elétricos Inteligentes) ? E Dispositivos :
| Siemens, Rockwell, Schneider e outros o IEC-61850 MMS, IEC-104, DNP3 HART, Modbus, PROFIBUS PA I
\ )
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Caso de uso em Agronegocio @) westcon

Centro de Controle

OT Devices Edge Devices .
Operacional

Sistemas de TI

Monitoramento de

Solo e Clima E
Sensores loT coletam dados H e

de umidade do solo,

i

& —

temperatura, pH e chuva. Plataforma lloT Data Streaming
Irrigacao Inteligente q g [aue |
Sitenas onecadisacionan @S — ( Device Live —

ou desligam a irrigacdo E

(® [*z

automaticamente.

lloT Device Management Data Lake / Data Base

e—> PORTAINER.iO -

lloT Edge Gateway Container Management Security

Armazéns e Silos .

. L]
lnte“gentes M A
Sensores loT monitoram |

temperatura, umidade e gds.

N

Drones e Maquinas N By \

conectadas ‘ ‘ a MQTT
Drones mapeiam areas de ﬁ 1 i 1059 ﬁ

plantio e tratores transmitem Base de dados unificada
dados operacionais. 5G Vehicle Gateway Unified Namespace Aplicacdes Customizadas

|

TQCHN Devalgands a¢ tecuslogias a favor da vida. WWW.ETECHN.CC
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Caso de Sucesso — Oleo & Gas westcon

Resultados

« Livre de sistemas de telemetria com protocolo
fechado entre modem e servidor;

« Aumento da Qualidade e disponibilidade dos dados;
* Monitoramento das condi¢des em tempo real;

« Acompanhamento da saude e da performance dos
ativos;

« Anadlise do consumo e otimizacdo do balanco de
compra;

« Anadlise de cenario de desabastecimento e expansao; CityGate CityGate

« Monitoramento Centralizado e integrado de
operacao.
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Caso de Sucesso - Saneamento westcon

Beneficios

« (Coleta de Dados em Tempo Real;

E Captacgao

« Controle automaticos das Valvulas
Re d uto ra S d e P re S Sé O; Macromedidor

« Integracao a Infraestrutura existente;
« Alta Disponibilidade de Dados;
» Acesso Remoto Seguro;

« Integridade e Confidencialidade dos
Dados;
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Caso de Sucesso - Farmacéutica

Beneficios

Conformidade com oérgaos regulatorios;

Coleta e processamento de dados sem
necessidade de alteracdes nos sistemas
de controle das maquinas;

Conectividade padronizada para diversos
controladores e sistemas de automacgao;

Arquitetura com defesa em profundidade
para ciberseguranca robusta;

Protecdo de investimento em sistemas

legados.
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Obrigado!

Alexandre de Oliveira
Gerente Comercial na WESTCON

Especialista em Ciberseguranca OT

" alexandre@wii.com.br
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