
3 PASSOS PARA DIGITALIZAÇÃO DA MANUFATURA





Como funcionam as fábricas nos dias atuais?

Marketing e Vendas

CRM

Planeja Recursos

ERP

Executa a Fabricação

MES

Monitora fabricação

SCADA

Controla e Opera

CLP e IHM

Gerencia 
Armazenamento

WMS 

Faturamento 

ERP

Vende um produto

Planeja e aloca recursos

Gerencia Produção

Monitora o processo

Opera máquinas chão 
de fábrica

Estoca produtos acabados

Fatura, fornece produto, recebe 
pagamento e paga as contas

Ciclo se reinicia 

Fonte: Medium (2019)

Fonte: Medium (2019)

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
https://medium.com/@inray.industriesoftware/requirements-for-industry-4-0-what-is-technically-necessary-18ee6bbb7351


Indústria tradicional – Indústria 3.0

CLP / IHM

SCADA

MES

ERP

CLOUDINDÚSTRIA TRADICIONAL
Papel Pessoas

Arquitetura Hierárquica

Fluxo de dados passa por cada sistema da 

hierarquia.

Altos custos de mudanças

Integrações, atualizações e reconfigurações 

custosas.

Silos de Dados

Cada sistema possui sua própria base de 

dados.

Decisões de execução

Realizadas por pessoas que recebem 

informações que não são em tempo real.

Fábrica tradicional – indústria 3.0



Indústria Digital – Indústria 4.0

BIG DATA ANALYTICS  
ML / IA

MÉTRICAS EM TEMPO 
REAL

CONECTIVIDADE

CARACTERÍSTICAS

SEM PAPEL

CLP / IHM

SCADA

MES

ERP
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FÁBRICA DIGITAL

CLOUD

Fábrica Digital – Indústria 4.0



• Sistemas e máquinas flexíveis;

• Funções distribuídas em rede;

• Cooperação entre todos os níveis;

• Comunicação entre todos os 

participantes;

• Produto integrado a rede.

Smart 

Factory

Smart 

Products

Padrão hierárquico da Indústria 4.0Padrão hierárquico da Indústria 4.0



O que é Transformação Digital?

Indústria 3.0

Processos de fabricação 
automatizados.

Indústria 4.0

Matéria-Prima

Indústria

Fornecedor

Produto
Consumidor

Logística

Serviços

DADOS

Negócio orientado a 
dados em tempo real.

FOCO EM PRODUÇÃO ESTRATÉGIA

TRANSFORMAÇÃO 

DIGITAL

Fonte: IIoT University (2024)

Fonte: IIoT University (2024)

O que é Transformação Digital?

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
https://medium.com/@inray.industriesoftware/requirements-for-industry-4-0-what-is-technically-necessary-18ee6bbb7351
https://www.iiot.university/what-is-digital-transformation


Digitalização da Manufatura

Publicação de InformaçõesPublicação das InformaçõesPublicação e Integração das 
Informações em sistemas

Consolidação, Processamento e 
Modelagem de Informação

Coleta de Dados de Máquinas e 
Dispositivos Industriais1

2

3
Fonte: Westcon (2024)

Fonte: Westcon (2024)

Digitalização da Manufatura

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
http://www.wii.com.br/


O que é Edge Computing?

Fonte: Bigelow, Stephan J. What is edge Computing? Everything you need to 
know. Tech Target (2021))

Modbus

A Computação de borda é 
uma arquitetura de 
tecnologia da informação 
na qual os dados são 
processados na periferia 
da rede, o mais próximo 
possível da fonte de 
origem.Camada dos Ativos 

de Produção

Camada da Borda

Camada da Nuvem

Dispositivo OT Dispositivo OT Dispositivo OT

Dispositivo
Edge Computing

Componentes de 
Computação em Nuvem

Dispositivo
Edge Computing

Servidor de Agregação 
de DadosCamada Fog

O que é Edge Computing?



Auto-hospedado para que sua 
empresa esteja no controle

auto-hospedado, portanto todas as 
operações de gerenciamento acontecem 
dentro dos limites seguros da sua rede e 
atrás da segurança do seu firewall ..

Como aplicar? 

Hospedado em Nuvem

Em nuvem com contratação da 
infraestrutura de TI e Serviços Digitais. .

Fonte:Portainer.io (2024)

Fonte:Portainer.io (2024)

Como aplicar? 

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
http://www.wii.com.br/
https://www.portainer.io/


Aplicando a Transformação Digital na Indústria 

As empresas que estão reconhecendo a onipresença futura da IA e preparando 

suas fábricas para a transformação digital se destacam por:

Fonte: IoT Analytics (2024)

1 – Gestão eficiente e centralizada de dispositivos

• Provisionamento automatizado de ativos;

• Gerenciamento centralizado de certificados;

• Monitoramento contínuo de integridade e segurança;

• Atualizações a partir de um único ponto de controle.

Aplicando a Transformação Digital na Manufatura 

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/


Aplicando a Transformação Digital na Indústria 

As empresas que estão reconhecendo a onipresença futura da IA e preparando 

suas fábricas para a transformação digital se destacam por:

2 - Usar software OT containerizado

A conteinerização de software permite que aplicativos novos ou atualizados 

contenham todos os elementos necessários para serem executados de forma 

consistente na borda ou na nuvem, não importa onde estejam instalados.

Fonte: IoT Analytics (2024)

Aplicando a Transformação Digital na Manufatura 

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/


Aplicando a Transformação Digital na Indústria 

As empresas que estão reconhecendo a onipresença futura da IA e preparando 

suas fábricas para a transformação digital se destacam por:

Fonte: IoT Analytics (2024)

3 - Unificar base de dados industriais

Integração padronizada de dados em um local onde todos possam acessá-los. 

A estruturação de dados industriais é essencial para otimizar sua gestão, fluxo, 
qualidade e contextualização para gerar valor para todo o negócio.

Aplicando a Transformação Digital na Manufatura 

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/


Modbus

Conectividade 
OT

Processamento 
e Análise de 
Dados

Publicação e 
Integração das 
Informações

Protocolos de 
redes 

industriais 

Apps para 
tratamento de 

dados

Conversão para 
protocolos IIoT 

Ambiente de Software virtualizado e gerenciável

Funções Nativas de CyberSegurança OT 

ModbusConfigurações e Status do Sistema

ModbusFirmware

Ambiente de Hardware gerenciável

Aplicando a Transformação Digital na Indústria 

1. Gestão Central 

de Edge Devices e 

Dispositivos de 

Campo.

Máquina

Fonte Westcon (2024)

Gestão Centralizada de Dispositivos

Edge Device



Modbus
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Aplicando a Transformação Digital na Indústria 

1. Gestão Central 

de Edge Devices e 

Dispositivos de 

Campo.

Fonte Westcon (2024)

Gestão Centralizada de Dispositivos

Edge Device

Máquina



Caso de uso – Gestão Centralizada de Infraestrutura IIoT

Plataforma de Gestão
De Infraestrutura IIoT

Gestão centralizada

Configuração em batelada

Rastreabilidade de ativos

Manutenção Remota

Redução de custos operacionais

Fonte: Westcon (2024

Gestão Centralizada de Dispositivos

https://wii.com.br/ingateway902-iot-edge-gateway-4g-cellular-gateway/


Aplicando a Transformação Digital na Indústria 

Modbus

Conectividade 
OT

Processamento 
e Análise de 
Dados

Publicação e 
Integração das 
Informações

Protocolos de 
redes 

industriais 

Apps para 
tratamento 

de dados

Conversão para 
protocolos IIoT 

Ambiente de Software virtualizado e gerenciável

Funções Nativas de CyberSegurança OT 

ModbusConfigurações e Status do Sistema

ModbusFirmware

Ambiente de Hardware gerenciável

Edge Device

1. Verifique se o Edge Device é 

certificado IEC-62443-4-2 

para Cibersegurança OT.

Fonte Westcon (2024)

Cibersegurança em ambiente industrial



Cibersegurança em Ambiente Industrial

Fonte: ISA (2024)

Fonte: ISA (2024)

Cibersegurança em ambiente industrial

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-standards


Fonte: ISA (2024)

Fonte: ISA (2024)

ISA/IEC-62443

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-standards


Contextualização da norma ISA/IEC-62443

Fonte: ISA (2024)

Fonte: ISA (2024)

Contextualização da norma ISA/IEC-62443

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-standards


Requisitos do ciclo de vida de desenvolvimento de segurança do produto

PSIRT – Product Security Incident Response Team

Fonte:InHand (2025)

Fonte:InHand (2025)

Requisitos do ciclo de vida de desenvolvimento de segurança do 
produto

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
http://www.wii.com.br/


Avisos de Segurança Ciclo de Vida do Produto

Fonte:InHand (2025)

Fonte:InHand (2025)

Avisos de Segurança Ciclo de Vida do Produto

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
http://www.wii.com.br/


Vendor com Abordagem de Cibersegurança OT/ICS

Fonte:InHand (2025)

Fonte:InHand (2025)

Vendor com Abordagem de Cibersegurança OT/ICS

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
http://www.wii.com.br/


IIoT Edge Devices Certificados ISA/IEC-62443-4-2

IG502 IG902 IR302 IR315
Fonte:InHand (2025)

Fonte:InHand (2025)

IIoT Edge Devices Certificados ISA/IEC-62443-4-2

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
http://www.wii.com.br/


Edge Device

Modbus

Conectividade 
OT

Processamento 
e Análise de 
Dados

Publicação e 
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Informações

Protocolos de 
redes 

industriais 

Apps para 
tratamento 
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protocolos IIoT 

Ambiente de Software virtualizado e gerenciável

Funções Nativas de CyberSegurança OT 

ModbusConfigurações e Status do Sistema

ModbusFirmware

Ambiente de Hardware gerenciável

Como aplicar Transformação Digital? 

2. Softwares OT 

virtualizados em 

container. 

Fonte:Softing (2023)

Fonte:Softing (2023)

Software OT Containerizado

Edge Device

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
http://www.wii.com.br/
https://industrial.softing.com/uploads/softing_downloads/edge-Computing-Article-AC-IEB-2023-07.pdf


Caso de Uso - Arquitetura de Micro Serviços em Container

Solução
Apenas informações necessárias encaminhadas para a plataforma IIoT (eficiência);

Interfaces, Protocolos e Tecnologias Padronizadas (Evita dependência de fornecedor);

Orquestração de Microserviços (Escalabilidade);

Fonte: IoT Use Case (2024)

Software OT Containerizado

https://iotusecase.com/en/use-cases/volkswagen-digital-production-platform-service-shopfloor-integration-management/


Fonte: Portainer.io (2024)

Aplicando a Transformação Digital na Indústria Arquitetura com Software OT Containerizado



Modbus

Conectividade 
OT

Processamento 
e Análise de 
Dados

Publicação e 
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Protocolos de 
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Apps para 
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Ambiente de Software virtualizado e gerenciável

Funções Nativas de CyberSegurança OT 

ModbusConfigurações e Status do Sistema

ModbusFirmware

Ambiente de Hardware gerenciável

Edge Device

Como aplicar Transformação Digital? 

3. Consolidação 

de dados para 

acesso de local 

único.

Fonte:Westcon (2024)

Fonte:Westcon (2024)

Single Source 
of Truth

Base de dados unificado

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/
https://industrial.softing.com/uploads/softing_downloads/edge-computing_IEB127-Dec-2021_EN.p


Como aplicar Transformação Digital? 

UNS

Fonte: HiveMQ (2024)

Fonte: HiveMQ (2024)

ISA-95 Arquitetura Distribuída Arquitetura IIoT Nativa UNS

Base de dados unificada como 

fonte única da verdade.

Base de dados unificado

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/


Como aplicar Transformação Digital? Base de dados unificado

UNS – Unified Namespace
O UNS é uma arquitetura que cria um espaço de dados central, onde dados de diversos sistemas industriais são coletadas, 

contextualizadas e organizadas em um formato acessível, permitindo que qualquer pessoa da organização as compreenda e 

utilize. 

UNS e ISA 95
A ISA-95 fornece uma forma conveniente de estruturar as fontes de dados em relação a sua 

posição hierárquica dentro da indústria.

ISA-95:

Empresa / Site / Area / Linha / Célula

Exemplo de UNS:

Petróleo Brasil / Salvador/ ETE / Digestor / Motor1



Como aplicar Transformação Digital? 

Fonte: Unified Manufacturing Hub (2024)

Fonte: Unified Manufacturing Hub (2024)

Base de dados unificado

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/


Como aplicar Transformação Digital? 

UNS - Unified Namespace

Base de dados unificado

3. Base de 

dados 

unificada com 

modelagem de 

informação

Fonte: HiveMQ (2024)

Fonte: HiveMQ (2024)

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/


Como aplicar Transformação Digital? 

UNS - Unified Namespace

Base de dados unificado

3. Base de 
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unificada com 

modelagem de 

informação

Fonte: HiveMQ (2024)

Fonte: HiveMQ (2024)

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/


Como aplicar Transformação Digital? 

UNS - Unified Namespace
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Fonte: HiveMQ (2024)

Fonte: HiveMQ (2024)
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Como aplicar Transformação Digital? 

UNS - Unified Namespace
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modelagem de 
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Fonte: HiveMQ (2024)

Fonte: HiveMQ (2024)
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Como aplicar Transformação Digital? 

UNS - Unified Namespace

Base de dados unificado

3. Base de 

dados 

unificada com 

modelagem de 
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Fonte: HiveMQ (2024)

Fonte: HiveMQ (2024)
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Como aplicar Transformação Digital? 

UNS - Unified Namespace

Base de dados unificado

3. Base de 

dados 

unificada com 

modelagem de 

informação

Fonte: HiveMQ (2024)

Fonte: HiveMQ (2024)
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Como aplicar Transformação Digital? 

3. Base de 

dados 

unificada com 

modelagem de 

informação

Fonte: HiveMQ (2024)

Fonte: HiveMQ (2024)

UNS - Unified Namespace

Base de dados unificado

https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/


DataFEED OPC Suíte

Middleware

Caso de Sucesso – Indústria no Setor de Óleo & Gás

IIoT Gateway/

EDGE Device

EDGE App

UNS

Planta 

Industrial

UNS

HQ / Central

• Maior eficiência na produção;
• Operação Otimizada;
• Aumento de Segurança e 

Conformidade;
• Melhoria integridade do 

produto.  

Base de dados unificado



Arquitetura IIoT em AgronegócioTransformação Digital na Indústria



Arquitetura IIoT em AgronegócioCaso de uso em Agronegócio

5G Vehicle Gateway

OT DEVICES EDGE 
DEVICES

IIoT Edge Gateway

Industrial Router

AI Edge Computer
Plataforma IIoT

Base de dados unificada 

Unified Namespace

IIoT Device 

Management

Container 

Management

CENTRO DE CONTROLE 
OPERACIONAL

SISTEMAS DE TI

Data Streaming

Data Lake / Data Base

Security

Aplicações 

Customizadas



CityGate

CRM – Conjunto de Regulagem e Medição

CityGate ERP – Estação Redutora de Pressão 

Caso de Sucesso – Indústria no Setor de Gás no Brasil

IIoT

Fonte Westcon (2024)

Caso de Sucesso – Óleo & Gas

https://wii.com.br/ingateway902-iot-edge-gateway-4g-cellular-gateway/


Caso de Sucesso – Indústria no Setor de Gás no Brasil

Resultados

• Aumento da Qualidade e disponibilidade dos dados;

• Monitoramento das condições em tempo real;

• Acompanhamento da saúde e da performance dos ativos;

• Análise do consumo e otimização do balanço de compra;

• Análise de cenário de desabastecimento e expansão;

• Monitoramento Centralizado e integrado de operação.

• Livre de sistemas de telemetria com protocolo fechado entre modem e servidor;

Caso de Sucesso – Óleo & Gas



Case – Gestão de Perdas de Água no Setor de Saneamento

Benefícios
• Coleta de Dados em Tempo Real;

• Controle automáticos das Válvulas Redutoras 

de Pressão;

• Integração a Infraestrutura existente;

• Alta Disponibilidade de Dados;

• Acesso Remoto Seguro;

• Integridade e Confidencialidade dos Dados;

Caso de Sucesso – Saneamento



Caso de Sucesso – Indústria Farmacêutica

Benefícios
• Conformidade com órgãos regulatórios;

• Coleta e processamento de dados sem necessidade de alterações nos sistemas de controle das máquinas;

• Conectividade padronizada para diversos controladores e sistemas de automação;

• Arquitetura com defesa em profundidade para cibersegurança robusta; 

• Proteção de investimento em sistemas legados.

Caso de Sucesso - Farmacêutica



Este conteúdo não pode ser reproduzido sem a permissão prévia e por escrito do autor. 
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