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Automacao industrial com redes
inteligentes
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AVISO IMPORTANTE

O conteudo técnico da palestra é de responsabilidade da empresa
palestrante.

Fique a vontade para baixar o arquivo em PDF e se atualizar com
as novas tecnologias apresentadas nesta edicao.

NAO E PERMITIDO COPIAR AS INFORMACOES E IMAGENS E
REPRODUZIR SEM A AUTORIZACAO DA EMPRESA.

Qualquer duvida em relagao ao conteudo apresentado, vocé pode
entrar em contato direto com o palestrante.



Aspectos Automacao Industrial

Sistema de automacao:
“ E o Sistema nervoso central de uma planta industrial”

Tempo de vida:
10 a 15 anos (média)

* Objetivos:
* Antes: execucao do controle automatico de processos, e medicoes
« Atualmente: gerar INFORMACOES

“Quanto mais informacodes geradas, maior o sucesso do sistema”
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Analogico vs Digital

Tecnologia
Dominante
Pneumatico Analégico Digital Fieldbus
1940 1960 1980 2000

Time
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Analégico vs Digital

A
Tipo de
controle
Controle de Fieldbus
Processo - IEC/ISA SP50
+ Fieldbus Foundation
+ Profibus PA
+ HART
Sensorbus
Controle
Logico » Seriplex
+ ASI
« INTERBUSLoop ]
> Tipo de
_ Dispositivo
bit byte bloco
Dispositivo Simples Dispositivo Complexo

R —————————
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Analégico vs Digital

DCS Analdgico

/0O Rack

15,3 mA

Transmissor

DCS Digital

Bridge Rack

FIT-001
PV: 25,73
Unid: m3/h
Status: ok
Alarm: N/A

Transmissor

FCS (Field Control System)

FIT-001
PV: 25,73
Unid: m3/h
Status: ok
Alarm: N/A

Transmissor
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Analégico vs Digital

| FCV-001 i
Bridge Rack | BKCALIN i

1
: ouT :
FIT-001 FCV-001 I :
PV: 25,73 CAS_IN: 73,17 | |
Unid: m3/h Unid: % | :
Status: ok Status: ok : BKCAL_ OUT !
Alarm: N/A Alarm: N/A ! i
Transmissor Valvula e mmemmsmscscc—c——————
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Analdgico vs Digital

' FIT-001 i

I I

| |

1 |

' |

Y I i

R i

| FCV-001 |

Bridge Rack : BCALIN !
| |

|

FCV-001 ! our |

FIT-001 CAS_IN: 73,17 : I
PV: 25,73 READBACK: 15,36 ! i
Unid: m3/h Unid: % : |
Status: ok Status: Bad : BKCAL_OUT l
Alarm: N/A Alarm: Feedback : i
Transmissor Valvula =TT TTTTTTTTmEEmETETTTTT
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Industria Quimica - Brasil

« Planta de Benzeno Alcalino Linear (LAB) localizada no Pdlo
de Camacari, BA.
« Implementacao sistema Foundation Fieldbus

Responsavel por 100% da Automacdo, Controle e Operacao

da Planta
Plataforma de Controle + OPC + SCADA

» Resultados relatados pelo usuario final:

Reducéo de custo de projeto de 32 a 45% / Complexidade do
sistema reduzida / Maior disponibilidade de informacées de
processo e diagnostico / Maior confiabilidade da planta / Melhor
gerenciamento de dados e métricas de processo / Reducio de
perdas operacionais e custos de manutencao
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Industria Quimica - Brasil

1996 2009 2015
: 2004 2020 - 2025
Projeto Planta | Projeto Planta Ill Atualizacio
1981 - S.YSTEM302 Projeto Planta Ii - 600+ dispos. FF Plantas I e Il Projeto Data Lake
_ . - F|eIdbus. ISP . - SYSTEM302 - 450+ E/S conv. - SYSTEM302 - Virtualizagdo da Rede
Sistema de - 1000+ dispos. fieldbus  _ 507 dispositivos FF | - Wi ) interna IND
Controle e P Windows XP / - Windows 7 64
. -800+ E/S conv. - Windows XP / Server 2003 / SQL : - Seguranca Cibernética
Instrumentacdo ~ = /SQ bits / Server 2008
b - 12 EstagOes de Oper. Server 2003 / SQL 2000 - Atualizagdes de software
Pneumatico - Wind 95 R2 & 2012 /SQL %
Indows 2000 2010 - OPC UA para conexao segura
l l l a Nuvem
1994 2000 2007
Projeto Piloto T ——— Planta | 2012
- SYSTEM302 Inicio d - SYSTEM302 Atualizacao Planta Il
- Fieldbus ISP - 'hiclo da - Atualizagao para - Windows 7 64 bits /

atualizacdao para
FOUNDATION™
Fieldbus

FOUNDATION™ Fieldbus
- Windows XP / Server
2003 / SQL 2000

- 63 instrumentos
- 43 malhas
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Destaques de Aplicacdes para a Industria 4.0

* Instrumentacao 100% Digital: riqgueza e precisao de dados de processo e de
diagnosticos;

* Virtualizacao: Hyperconverged Infrastructure
* Protecao fisica on premises (infraestrutura fisica redundante em prédios separados);
* Gerenciamento Automatizado; Autorregeneracao; etc.

 Seguranca Cibernética: ISA 99 / IEC 62443

e Politicas restritivas de Acesso; Antimalware; Certificados de Acesso; etc.

* Nuvem: Integracao via OPC UA (em andamento)

WWW.ETECHN.COM.BR



Uso status em controle logico (FIS)

« Estratégia

*Blocos funcionais

Transmissor de pressao PT-
1285A-1

*Bloco Al com valor de pressao

Alarme LoLo configurado em [1es H e
AALM2 o :GLIT.E.LH ................... Tr302 .

«Saida do alarme (OUT_ALM) indo
para légica Ladder em outra CPU

*Sinal de alarme usado no Ladder

como votacdo de seguranca
(2003)
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Uso status em controle logico (FIS)

« Logica (antiga) A 5 : = c .

.............................................................................................................................

PALL_12854_1 . PALL_12854_2 : : : \ PALCO_12854

i VOtagéO (2003) (CAMAL 512) ileANAL 522) EAUX. PALCO-1285A
o I I - F o R 11 §u§
Sinais alarme LoLo: | —5 | . . @ ()

i-

|

|

|

» PALL_1285A_1 T |
E E E i
|

|

|

|

|

. PALL 1285A 2 L E g

R s B D T |
» PALL_1285A_3 P s | | |
« N3o leva em — — |
consideracéo a Kok piLcorems E%ﬁgﬁﬁ?&fii?"" i
. . ) : : : : @ i
integridade da e fp—  — i _()_.I
comunicacao ou do ’ :

equipamento
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Uso status em controle Ioglco (FIS)

PALL 12884 1 ; o ; BP PALL 12854 E S E S E§T_AL|:128_1 |

 Loégica (nova) oL 12 L. e |
. . “ ] — @ pp @ ()]

« Sinais de alarme continuam LI R S SO TSNS U AU S |
s | s | |

vigentes na logica (CANAL 512 |

L : N Q !

| ! |

« Status do bloco é uma TN '

100000 —@PT  ET joo

:
informacao disponivel via :
protocolo digital Foundation . e S—— P — B — — |

ST_PALL_1285A4 1  © ST_PALL 12864 2 ; ; " FIS_PALL_1285A

A, STATUS PALL- VAL, STATUS PALL- ! ! ! ! FALHA SEGURAFIS

FleldbUS 128541 : 12854-2 : : : : PaLL_12854

S 4 S o L}

« Logica fica mais robusta em Smmzamsmmsm """"""""""
questdo de falha da fungdo .
instrumentada de seguranca ________________________________5___________f_-_-_-_-_-5_-_-_-_-_-

{7 | Vd |
|
ST_PALL_12854 2 | ST_PALL 12884 3

A, STATUS PALL- v ALK, STATUS PALL-

(FIS) 1285A-2 | 128543
[0 | J‘I (U? |
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Sonatrach - Argélia

« SONATRACH: grupo lider de hidrocarbonetos na Africa SholUgw
« HASSI MESSAOUD, ALGERIA - Projetos com RTUs:
» Dodsal: 105 RTUs (2021)
* Project 110: Expansao do sistema de 800 para 2.000 RTUs (2023)
+ JGC Upside North Project: 45 novas RTUs, incluindo sistema supervisorio (2019)
« RAMA: 15 novas RTUs, incluindo sistema supervisorio (2019)
« Plataforma de hardware DFI, SCADA, OPC, DNP3, dispositivos FOUNDATION Fieldbus™ e E/S Discretas
Convencionais.

sonatrach




Arquitetura Simplificada Sonatrach

REMOTAS i SALA DE CONTROLE

= Jm

RTU-0001 ] RTU-0002 ]
j I HH
& ®
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1
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___________________
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lu
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Sonatrach - Argélia
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Companhia Brasileira de Aluminio (CBA) - Brasil

» Planta de fundicao de aluminio em Aluminio/SP a cba
* Implementacao sistema WirelessHART
* Instrumentacao de temperatura WirelessHART 3

» Gateway WirelessHART e sistema SCADA
« Empecilhos para instrumentagao convencional:
» Temperatura média da sala de fornos: 70 a 80 °C
» Presenca de campo eletromagnético extremamente alto (120
KA)
» Ocorréncias de vazamento de fornos, danificando instalagdes
* Obijetivos:
* Minimizagao da atuacao humana em ambiente agressivo
» Protecio dos fornos contra vazamentos
* Risco de vida!
» Prejuizos com paradas de manutencao dos fornos

TCCHN Devilgands as tecnologias a favor da wida. WWW.ETECHN.COM.BR
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Companhia Brasileira de Aluminio (CBA) - Brasil

« Solugao sugerida:
* WirelessHART com devices multipontos (8 sensores /
equipamento)
« Gateways WH usando rede MESH
» Supervisorio com indicagoes e tendéncias de temperaturas

* Resultados preliminares:
* Diminuicao de cabos
» Visualizacdo de dados em ambiente controlado (sala de
controle)
* Previsao de vazamento de trés fornos para tomada de acao
« Custo estimado da manutencédo corretiva do forno: R$ 1.2 M

TCCHN
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Tendéncias: Ethernet APL

Evolucao
Tecnoldgica
3 ethernet-apl™
advanced physical layer
Pneumatic Analog Digital Fieldbus
“— \
1940 1960 1980 2000 Tempo

FF, Profibus, Multiprotocolos

DeviceNet, ... - FF, Profibus,
OPC UA, ..., etc.

WirelessHART
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O-PAS™': Evolucdao da Automacdo de Processos

Oﬁ;ﬂ « Consoércio de mais de 675 empresas, em 40 paises -
CROUD https://www.opengroup.org
Og;;g’;?;“gg%ss  Primeira iniciativa em 2010 da ExxonMobil, e formalmente estabelecida
_J AUTOMATION™ FORUM como um Férum em 2016.
. Open Process Automation Standard
. Um Padrao de automacao de processos baseado em padroes
O'PASTM existentes, com arquitetura aberta, segura e interoperavel

. “Um sistema de sistemas precisa de um padrao de padrées”, Aneil Ali,
Director, Open Process Automation™ Forum
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https://www.opengroup.org/

Lista de membros do OPAF
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O-PAS™ - Arquitetura de controle aberta, heterogénea e que permite a coexisténcia de varios fornecedores

de HW, SW e Servicos

Data Center de TO Data Center de TO Data Center de TI
On-Premise Externo Empresarial
(Executando Fungbes de Nivel 2 &3 da IEC 62264) (Executando Fungbes de (Executando Fungébes de Nivel 4 da
Nivel 2 &3 da IEC 62264) IEC 62264)
Advanced Computing Platform
Y Os data centers externos
Virtual Virtual Virtual £, — .. podem executar DCNs
DCN DCN DCN Virtual DCN | fisicos ou virtuais
S S S DCN conectados a OCF por
Aplicagao e ~ meio de um firewall. I
Aplicagédo Ambientes standalone % A plataforma de
podem ser usados para [ negocios se comunica
l fungdes como engenharia por meio de Aplicativos Legenda
% offline e simulagéo. L APP executados em um 9
DCN | DCN, nao diretamente cg;?\?::ﬂf?;: ;em
I para a OCF com O-PAS

O-PAS Connectivity Framework (OCF)

D [z @ [® @ @
5| |8| = | S
DCN DCN Virtual
DCN
NN | | =
E/S fisicas: EA, SA, ED, SD, Par Trangado, ... -

Distributed Control Nodes (DCNs) L
(Executando Fungdes de Nivel 1, 2 e 3 da IEC 62264) OCl - O-PAS Communication Interface

DCN

DCN
CN
DCN

DCN
DCN
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O-PAS™ - Desacoplamento entre HW e SW

Conceito de Nuvem

Virtua:/ @
DCN
<7 DN i
VDT:NI Aplica
/ \C /
CN
Nuvem de Hardware Nuvem de Software
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Atributos de Qualidade

Define uma arquitetura aberta que considera o impacto de 23 atributos-chave de qualidade:

((3))| Acessibilidade Es% Compatibilidade @b Confiabilidade @ Configurabilidade

gg) Conformidade \ Detectabilidade /| Disponibilidade L/ Escalabilidade

A

nl]ﬂ] Evolutibilidade % Flexibilidade r{§}; Gerenciabilidade &= Intercambiabilidade
@ Protebilidade @ Rastreabilidade ->)|(<- Resiliéncia (. ') Reusabilidade
Seguranca %3/ Testabilidade '—C\gg Usabilidade
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Atributos de Qualidade

» Sistemas de automacao de processos confiaveis e seguros
» Escalaveis, do pequeno ao grande
» Nao requerem desligamento do processo para realizar atualizacoes e extensoes

» Podem ser aplicados em plantas existentes e em novas construcoes

» Definida para nao comprometer a seguranca, resiliéncia, confiabilidade,
manutenibilidade e protebilidade

Os atributos de qualidade fundamentais sao:
1. Segurancga,
2. Confiabilidade e
3. Protebilidade.

WWW.ETECHN.COM.BR




Atributos de Qualidade

Um objetivo central da OPAF €& permitir o desenvolvimento de sistemas de
automacio de processos com componentes de varios fornecedores, sem a
necessidade de integracao personalizada. Isso exige um alto nivel dos seguintes

atributos de qualidade:

 Intercambialidade;
* Interoperabilidade;
 Portabilidade;
* Modularidade.

WWW.ETECHN.COM.BR



O-PAS™ — Algumas das Principais Normas e Tecnologia

Adotadas

* OPC UA: comunicacoes interoperaveis, seguras e eficientes

 |[EC 61131 / IEC 61499: Linguagens de Controle

« AML: (Automation Markup Language): Interoperabilidade
de Aplicacoes

* FDI: (Field Device Integration): integracao de dispositivos

* |ISA 99/IEC 62443: Seguranca Cibernética

kubernetes
JOASISOPEN
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O-PAS™ — KIT Didatico (DCNs — Intel, Dell, Smar)

sinar

Technology Company

~ {@}TeCHN

evento técnico

Legado

/O
Gatware

DCNs




FY301 TT301
Este curso tem como objetivo explorar a

Planta Didatica Foundation Fieldbus

Este curso tem como objetivo explorar os Este curso tem como objetivo explorar a

conhecimentos de operagdo e configuragdo da configuragdo, instalagdo e caracteristicas técnicas configuragéo e caracteristica:

planta didética com tecnologia Foundation Fieldbus. do posicionador de valvulas e suas principais do instrumento de medigdo de temperatura e suas

aplicagbes na industria principais aplicagbes na industria

Bem-Vindo !!

¥

smar P&gina inicial

Technology Company

CLIENTE
CLIENTE

W Lsf

©/PEN

PROCESS
AUTOMATION™

PATS GLOBAL

PA_':‘S smar

s s e g s

Controlador DF95/97 - Profibus DP/PA

Este curso tem como objetivo explorar as
caracteristicas do controlador DF95/97 com
tecnologia de rede industrial Profibus, configurar
uma rede de campo DP e PA e também dicas de
manutencéo do sistema

Controlador DF63 - Foundation Fieldbus

Este curso tem como objetivo explorar as
caracteristicas do controlador DF63 com tecnologia
de rede industrial Foundation Fieldbus. configurar
uma rede de campo deste controlador e também
dicas de manutencéo do sistema

TCCHN
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Treinamento na plataforma EAD da SMAR
Curso interno de colaboradores para treinamento de
usugrios na plataforma de ensino & distéancia da
NOVA SMAR.

PATS GLOBAL "0-PAS & INDUSTRIA 4.0

Tem como objetivo difundir pelo mundo novas
tecnologias desenvolvidas pela Smar. Tenha um
mundo de tecnologias de automacdo em suas
méos.

LD301

Este cursc tem como objetivo explorar a
configuragdo, instalagdo e caracteristicas técnicas
do instrumento de medicdo de pressédo e suas
principais aplicagbes na industria.

0-PAS "0 Padréo dos padrées”

O padrdo O-PAS define interfaces comuns que
suportam o desenvolvimento de produtos de
automacdo de processos abertos, permitindo
implementacdes de sistema de controle distribuido
seguras, interoperaveis, intercambiaveis, portaveis e

modulares.
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Contato

smar

José Alberto Coretti Technology company

Gerente de Inteligéncia de produto
jose.coretti@smar.com.br

Nova SMAR S/A | www.smar.com

Tel.: +55 16 3946-3599 | Cel.: +55 16 996171592
Rua Dr Anténio Furlan Junior, 1028

Sert3ozinho, SP Brasil / CEP 14.170-480

smar

Technology Company

'T

TCCHN Devlyands as tecnologias a favor da uida. WWW.ETECHN.COM.BR
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