
Um Roadmap de Processos e Produtos Rumo 
ao Compliance com a norma ISA/IEC 62443





Os sistemas digitais sustentam mais de 90% da 

produtividade do país, uma falha massiva 

nesses sistemas ou uma violação/ciberataque em 

larga escala representa uma ameaça de alto 

risco para economia nacional.

PORQUE?

Há muito em jogo! $10.5
Trilhões

Custo do crime 

cibernético

$4
Trilhões

Orçamento 

federal dos EUA



Principal referência global para 

segurança cibernética industrial, a 

norma ISA/IEC 62443 é um conjunto 

de padrões e relatórios técnicos que 

fornecem uma estrutura para 

proteger sistemas de controle e 

automação (IACS). 

O QUE É OBJETIVO

Em ambientes industriais cada vez mais conectados com 

alto fluxo de dados a exposição a riscos cibernéticos 

representam uma ameaça real e a norma ISA/IEC 62443 

serve como um guia para a implementação de medidas 

de segurança robustas que ajudam a mitigar esses 

riscos e garantir segurança e disponibilidade. 



FLUXO

Security Development 

Livecycle (SDLA)

IEC 62443-4-1

IIoT Component Security 

Assurance (ICSA)

IEC 62443-4-2

Component Security 

Assurance (CSA)

IEC 62443-4-2

IACS Security Assurance 

OT Site Assessment 

IEC 62443-2-1, 2-4, 3-2, 3-3

System Security 

Assurance (SSA)

IEC 62443-3-3



Abordagem de risco por níveis de 

segurança permitindo que as empresas 

apliquem controles de segurança de 

forma mais eficiente focando os maiores 

esforços nas áreas mais críticas.

▪ SL-T – Target Security Level

▪ SL-A – Achieved Security Level

▪ SL-C – Capability Security Level

IEC 62443

Na prática



IEC 62443

Requisitos Fundamentais

▪ FR1 – Identificação, autenticação e 

controle de acesso;

▪ FR2 – Controle de uso;

▪ FR3 – Integridade do sistema;

▪ FR4 – Confidencialidade de dados;

▪ FR5 – Restrição de fluxo de dados;

▪ FR6 – Tempo de resposta a eventos;

▪ FR7 – Disponibilidade de recursos.



ESTRUTURA DA NORMA

▪ ISA-62443-1-x: fornece uma visão geral e conceitual da norma, definindo termos e modelos de 

segurança;

▪ ISA-62443-2-x: define políticas e procedimentos que devem ser seguidos para manter um sistema 

seguro e eficaz;

▪ ISA-62443-3-x: requisitos de sistemas, especifica os requisitos técnicos de segurança que devem ser 

incorporados durante a concepção e implementação de um IACS; 

 

▪ ISA-62443-4-x: requisitos de componentes, define os requisitos de segurança para os componentes 

do sistema, como controladores, softwares e dispositivos de campo.



ESTRUTURA DA NORMA

Dividida em quatro grupos principais, que tratam de diferentes aspectos da segurança cibernética industrial:



Desenvolvimento de sistemas completos de controle e 

segurança para FPSOs (Floating Production Storage and 

Offloading) abrangente a todos os subsistemas 

essenciais para a operação segura e eficiente das 

plataformas entregando um sistema robusto, capaz de 

gerenciar, em tempo real, operações críticas de 

extração, processamento e armazenamento de petróleo. 

CASE
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METODOLOGIA

ANÁLISE DE RISCOS



AÇÕES IMPLEMENTADAS

▪ Análise completa dos requisitos, identificando os que já foram alcançados e as oportunidades de 

melhoria;

▪ Plano de ação com planejamento Planejamento estratégico de ações priorizadas;

▪ Políticas mais avançadas de PKI (Public Key Infrastructure), buscando garantir que os componentes 

realizem verificações mais robustas de certificados digitais, incluindo o uso de criptografia para validar a 

autenticidade e integridade dos certificados, aumentando a proteção contra ataques;

▪ Mapeamento e adoção dos controles mínimos de rotina operacional de segurança cibernética 

necessários de acordo com o Manual de Procedimentos da Operação 5.13.

Na Altus



METODOLOGIA ALTUS

Exemplo de avaliação de riscos



METODOLOGIA ALTUS

Exemplo de avaliação de riscos



METODOLOGIA ALTUS

Exemplo de requisitos de componentes



Página de Segurança

no site da Altus: 

Disponível no menu Soluções, uma 

página dedicada de forma exclusiva 

a informar e atualizar nossos 

parceiros sobre segurança 

cibernética.



Lista de Vulnerabilidades 

Conhecidas: 

Na página de Segurança Cibernética, 

disponibilizamos um mapa atualizado 

das vulnerabilidades conhecidas, 

orientações para mitigá-las, além de 

comunicados e atualizações recentes 

sobre o tema.



Manual de segurança 

cibernética:

Disponível para download no site da 

Altus o manual oferece informações 

importantes sobre segurança com 

os produtos Altus.



Qual o valor de garantir 

a disponibilidade das 

suas operações?



Obrigado!

rafael.lima@altus.com.br

(51) 3589-9500
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