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Evento Téchnico Presencial

A Jornada de Ciberseguranca na
Indastria Petroquimica
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AVISO IMPORTANTE

O conteudo técnico da palestra é de responsabilidade da empresa
palestrante.

Fique a vontade para baixar o arquivo em PDF e se atualizar com
as novas tecnologias apresentadas nesta edicao.

NAO E PERMITIDO COPIAR AS INFORMACOES E IMAGENS E
REPRODUZIR SEM A AUTORIZACAO DA EMPRESA.

Qualquer duvida em relagao ao conteudo apresentado, vocé pode
entrar em contato direto com o palestrante.



A Industria Petroquimica Braskern}
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A Convergéncia Tecnologica Braskem

2014: Heartbleed
Method: Bug/exploit

Target: OpenSSL 1 947 Rele

1982: Siberian Pipeline Explosion 1997: Worcester, MA Airport E]
Method: Trojan Method: Denial of Service 2012: Flame i
Target: SCADA system Target: Telecom computer Method: Worm 1 968 PLC

1 i Target: Inanian Oil systems |

I I 2010: Stuxnet l I

| | Method: Worm/Trojan |

Target: PLC systems for Nuclear

0
! ! 2011: DUQU j ! 1975 SDCD
| | Method: Virus | |
1 I Target: Industrial control systems | |
1994: Salt River Project 2003: Davis-Besse Power Plant 2013: Medical Device Vulnerabili
Method: Trojan Method: Worm Method: Weak passwords }
Target: SCADA system Target: Safety and process systems/ Target: Devices i
2003: CSX Corporation 2015: Jeep Automobile Hack
Method: Virus Method: Malware Ethernet
Target: Signaling systems Target: ECU/Can Bus 2000
s TCP/IP

Fonte: Gemalto — Breaches of Industrial Control Systems: 1980 — 2016
https://blog.gemalto.com/security/2016/04/07/utilities-under-siege-debunking-smart-grid-cyber-security-myths/
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https://blog.gemalto.com/security/2016/04/07/utilities-under-siege-debunking-smart-grid-cyber-security-myths/

Abordagem Tecnoldgica da Automacao Braskem
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& Began in 1956
i Resulted in late 60’s the PLC

OT Lifecycle 10-15 yrs —
IT Lifecycle 12-18 mos ““““““““““ F
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As Diferencas entre OT e IT

A infraestrutura critica de Tl é passivel de centralizacdao, ao passo que na automacao
industrial, quanto mais proximo ao processo industrial, mais critico é o dispositivo.
Esta diferenca estrutural faz com que, apesar de utilizarem as mesmas tecnologias, a
Tl e a automacao atuem de forma muito distinta.

* Diferentes niveis de agilidade e criticidade na prestacao de servicos e
atendimento;

* Consideravel nivel de subordinag¢ao a drea de produ¢dao/manutencao de cada site;

* Conhecimento técnico e do negdcio das plantas é imprescindivel — Diversidade de
perfil profissional;

* Requer conhecimento de normas tipicas industriais: ISA-95, ISA-88, IEC-62443, ISA-
10, RC 14001, etc.

* Dispositivos e ativos nao padronizados e gestao distribuida;
* Intervengdes requerem planejamento critico de processo;

* Ocorréncia de falha leva a paradas severas e afetam ativos, produ¢ao, seguranga,
saude e meio ambiente.

WWW.ETECHN.COM.BR
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Nossos Desafios
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Tecnologia

Ambiente heterogéneo de sistemas
industriais

Sistemas isolados
Falta de visibilidade completa

Granulometria (40 sites)
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O-Q
40
Processos

Ambiente heterogéneo de
sistemas industriais

Desafio de Governanca

O tema Ciberseguranca é
considerado de forma tardia
em implementacdoes

4 0)

(an ]
Pessoas

Ciberseguranca nao é o foco do
negocio

Falta de integrantes com
conhecimento especifico

Falta de cultura de ciberseguranca

Elo vulneravel

- J
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Desconstrucao do Modelo Classico Broskem

Level 5
Management Level

Level 4
Planning Level

Level 3
Supervisory Level

G i ) O . = A A s W [ 1

Level 2
Control Level

Level 1
Field Level

Level O

Process Level
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A Ciberseguranca na Industria 4.0 Braskem

Autonomous

* Iniciativa estratégica de aplicacao de alta tecnologia Robots

e %E Simulation
* A ciberseguranca esta sempre entre os pilares g

Augmented _:‘ ....-—-‘ System
tecnolégicos da industria 4.0 Reality D’ bl st o @.@ itagration
] Tyt .;

* Foco em elevar a automatizacdo dos sistemas

produtivos

* E uma tecnologia habilitadora, ou seja, um pilar
. . 7 ,y - iti Int tof
invisivel, mas bastante critico s @ o

* Qual é o requisito comum a todas estas tecnologias?

Cloud Cybersecurity
Computing
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Brcskem‘)

Conectividade

A Transformacdo Digital so e viavel quando é segura
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Arquitetura Tradicional Braskem

 Segmentacao e estratégias de

isolamento

* Aplicacao de firewalls com regras

restritivas para todos os

roteamentos

Nivel 3
o Supervisao de Processo

g { Nivel 2
®

P

* Fluxo de dados unidirecional quando

possivel

Controle de Processo )
e Acesso remoto restrito e seguro

Nivel 1
e . " * |solamento total de redes externas
Dispositivos de Campo

(internet)
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Transformacao Digital Braskem }

e Camadas pouco definidas

Tecnologias inexistentes no
mundo industrial

* Dispositivos moveis

* Comunicacao Wireless

* Aplicagcdes em nuvem

‘Nivel 3 | o, 5 * Governanga & Integracao de
Supervisdo de Processo n - Sistemas

S/

g — « Democratizacdo de acesso aos
Controle de Processo dados
=)
e Conectividade externa
Nivel 1

Dispositivos de Campo e Disponibilizacao de dados

Pz
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Intervencao Remota
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Cuidados ao Escolher um Provedor de Cloud EZESD

Auditoria . < T >
@ Certificagoes de
Autenticacao 6 Seguranga

Requisitos
de

@ Seguranca Classificagao da
Informacao
Criptografia
Matriz de .

Responsabilidades 'HN.COM.BR




Redes lloT

A . o alacdo | Cenario 3:
Cenario 1: Wireless Industrial Cenario 2: Rede Remota Reg Dispositivos 4G /5G

~ ATEL
com Conexdao 4G / 5G AN =

\ o
Rede 4G/5G 5G
privada

o OINE T rm] o o e -

Acesso
Remoto
Gerencia
mento

Sistemas
MES

3
WiFi/ F: /
Wireless iy

Manuten
cdo

Industrial
DMZ Firewall

LT [Cecryption ALS 128)

\Tunel VPN

Firewall de
L borda --
gk s
T ]
Control % . . c
Network Y % Source: https://automation.isa.orq/4q-Ite-wireless-technology-
Firewall WiFi/ secure-industrial-automation-process-control-systems/
Wireless
Rede

Corporativa
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https://automation.isa.org/4g-lte-wireless-technology-secure-industrial-automation-process-control-systems/

Inteligéncia Artificial & Ciberseguranca Braskem

A |A esta trazendo mais beneficios ou criando mais riscos para a seguranca industrial?

* Estamos preparados para governar a IA com a mesma velocidade com que estamos adotando

a tecnologia?

Como estabelecer uma governanca efetiva que permita inovacao sem comprometer

seguranca, conformidade e seguranca operacional?

Podemos confiar na IA para tomar decisdes autbnomas em ambientes industriais criticos?

Estamos utilizando a IA para resolver problemas reais ou apenas seguindo uma tendéncia de

mercado?

WWW.ETECHN.COM.BR
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Sem pessoas e processos, a tecnologia vira uma falsa

Broskem‘)

sensacdo de seguranca

Tecnologia de Protecao

Processos de Gestao & Cultura
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“A Ciberseguranca Industrial 4.0 pode nao ser sobre
tecnologia e sim sobre pessoas e processos.”
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Um Desafio Estratégico Braskem }

Dados Decisao Valor para

ViSIDilicade Confiaveis Inteligencia Estratégica o Negocio
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Obrigada! Braskem }

Linked [T}

Braskem)

8 renata.araujo@braskem.com
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