
O papel das redes industriais na 
convergência digital de IT/OT



Atualmente 

tudo está

conectado ...
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Conectividade é palavra do momento
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Mas como extrair o máximo dessa conectividade?
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Você consegue identificar seus desperdícios?

Produção

Desperdício
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Dispositivos de campo

Controle

Supervisão

Gestão de 

fábrica

Gestão do 

negócio

Objetos Inteligentes

Plataformas Conectividade

Disrupção do modelo piramidal de comunicação



Integração IT/OT
Comunicações Horizontais e 
Verticais



Comunicações horizontais e verticais em OT

                     

     

        

        

   

        

       

 
 
  
  
  
  

  
 
  

 
  

 
 
  
 
 
 
 
 
 
 
 
  

 

         

      

         

        

      

                   

            

                   

             

      

                                                            

        

        

   

           

        

           

        

        

       

         

      

     

      

         

      

      

        

        

        

       
         

      

   

      

        

      

       

            

        

             

         

      

        

       

         

      
       

         

      

          

   

        

       

               

               

           

       

        

       

  

         

      

         

      

         

       

         

       

         

       

 
 
  

 
 
 
 
  
  

 
 

 
 
 
  
 
  
  
 
  
  

 
 

 
 
   
 
 
  

 

  
 
  

  
  
   

 
  

 
  

                   

                     

         

                  

    

     

                

Distribuição OT

OTIT

Corporativo
IT

Core OT
OTIT

OT IT

Célula OT
OT
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Disseram para você que uma 
única solução atende 100% 
das necessidades de 
comunicação em OT?

http://www.profibus.org.br/


Ecossistema de comunicações em OT
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Coexistência VS Convergência das redes de OT

Coexistência tecnológica Convergência tecnológica
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Exemplo perfeito de convergência em redes de OT
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Como controlar a explosão de dados 
não padronizados?

http://www.profibus.org.br/


Sistema de Controle e Supervisão da Planta

Os desafios dos dados não padronizados

Page 14

Interface de comunicação

Centrífuga 2Linha de envaseFiltroReatorCentrífuga
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Dados incompatíveis

Esforço para realizar o 

startup 

Adaptações consomem 

muitas horas de 

desenvolvimento

Limitação das 

tecnologias

Interesses 

comerciais

Defesa de base 

instalada

Fornecedores

Cliente Final



Collaboration domain specific information models
The OPC foundation closely cooperates with organizations and associations from various branches. 

Specific information models of the standardization organizations are mapped onto OPC UA and thus become portable.

IT Industries Process 

automation

IO level Factory 

automation

Energy Consortia EngineeringClient

Padronização de dados estruturados com OPC UA
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Sistema de Controle e Supervisão da Planta 

(Orquestrador)

Padronização de projetos através de MTP

Page 16

Interface de comunicação

Linha de envaseFiltroReatorCentrífuga Centrífuga 2Linha de envaseFiltroReatorCentrífuga
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Interoperabilidade de dados 

e plataformas

Startup e comissionamento 

Plug & Produce

Redução de custos no 

OPEX  e no CAPEX

Aumento da 

competitividade

Redução nos custos 

de engenharia

Agilidade no

startup

Fornecedores

Cliente Final

MTP = Modular Type Package



Normatização global do MTP 

Page 17

ZVEI
German Electrical and Electronic 

            ’            

NAMUR
User Association of 

Automation Technology 

in Process Industries

Controller/

Remote I/O

Automation 

DCS/MES

Sensors/ 

Actuators

Universidades 

e centros de 

pesquisa

OEMs e  

EPCs

Usuários

finals

IEC63280
Global International Standard

for MTP1)

1)  in progress

Profibus & Profinet International
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Como configurar, monitorar e proteger 
redes de OT?

http://www.profibus.org.br/


Foco demasiado nas tecnologias de Cibersegurança

DMZ

Assessment

Firewalls Whitelisting

Network

segmentation

Risk 

awareness

Patch

management

End point

protection

Asset

inventory

scan

Anomaly

detection

Network

monitoring and

management

Remote access

Integrated security

in automation

Secure

communication
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Fase 1

Onde eu estou? 

Para onde quero ir? 

Fase 2

Por onde começar?

Quais são os meus 

ativos críticos?

Fase 3

Como posso proteger meus ativos críticos?

Como faço para proteger meu ambiente?

Fase 4

Como saber se a minha segurança está 

funcionando?

Fase 5

O que fazer em 

caso de ataques 

cibernéticos?

Jornada de Cibersegurança nos ambientes de OT

Identificar Proteger Detectar Defender Recover

Avaliação de 

segurança 

cibernética 

Estratégia 

Políticas e 

Governança

Acesso

Remoto
Controle de 

Acesso

Gestão de 

Riscos e 

Vulnerabilidades

Segmentação 

de Rede

Correções de 

Segurança

Fortalecimento 

do sistema

Proteção contra 

malware

Registro e 

monitoramento 

de segurança

Backup de 

dados & 

restauração

Detecção de 

Ameaças em 

Tempo Real

Investigação & 

Análises

Mitigação de 

Ameaças

Plano de 

recuperação de 

desastres

Plano de 

Continuidade 

de Negócios

Fase 6: Melhoria Contínua

Gestão de 

Ativos

Avaliação de 

vulnerabilidade 

/ Pentesting***

Treinamento, Simulações e Conscientização
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Governança e Cibersegurança das redes de OT

                     

     

        

        

   

        

       

 
 
  
  
  
  

  
 
  

 
  

 
 
  
 
 
 
 
 
 
 
 
  

 

         

      

         

        

      

                   

            

                   

             

      

                                                            

        

        

   

           

        

           

        

        

       

         

      

     

      

         

      

      

        

        

        

       
         

      

   

      

        

      

       

            

        

             

         

      

        

       

         

      
       

         

      

          

   

        

       

               

               

           

       

        

       

  

         

      

         

      

         

       

         

       

         

       

 
 
  

 
 
 
 
  
  

 
 

 
 
 
  
 
  
  
 
  
  

 
 

 
 
   
 
 
  

 

  
 
  

  
  
   

 
  

 
  

                   

                     

         

                  

    

     

                

Network Anomaly Detection

Network Vulnerability Inspector

Network Management System
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Novos padrões para redes de OT 
cabeadas

http://www.profibus.org.br/


Maximizando as redes de OT com Ethernet TSN
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Redes de processo através de Ethernet APL

Até 1000m Até 1000m

Até 200m Até 200m

Power 

Switch Field Switch Field Switch
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Redes Ethernet TSN e APL em ambientes de  OT

➢ As redes Ethernet TSN e APL 

transportam dados de OT e IT

➢ Elas podem ser utilizadas tanto 

para comunicações L2 quanto 

L3

➢ Ethernet TSN tem foco na 

indústrias de manufatura

➢ Ethernet APL tem foco na 

indústrias de processo

Unrestricted | © Siemens 2023Page 25



26

Novos padrões para redes de OT sem 
fio e móveis

http://www.profibus.org.br/


Uso de 5G Industrial em ambientes de OT

Comunicação massiva 

entre dispositivos (mMTC)

Baixa latência na comunicação

e maior confiabilidade (URLLC)

Maior largura de banda

Muita velocidade (eMBB)
5G Industrial
A rede sem fio do futuro
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5G Industrial e WIFI6 Industrial em OT

Controle de AGV com WiFi6 IndustrialControle de AGV com 5G Industrial Privado

Unrestricted | © Siemens 2023Page 28



29

Processamento de dados na 
borda(Edge) e na nuvem (Cloud)

http://www.profibus.org.br/


Produção

AI
Detecção de anomalia

para manutenção preventiva 

Internet

Firewall

Máquina de Corte

PCB

Dados de 

Máquina
Edge

Computing

Treinamento do

algoritmo
AI

Cloud

Computing
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Resumindo (ufa!!!)

http://www.profibus.org.br/


O presente e o futuro das redes de OT

                     

     

        

        

   

        

       

 
 
  
  
  
  

  
 
  

 
  

 
 
  
 
 
 
 
 
 
 
 
  

 

         

      

         

        

      

                   

            

                   

             

      

                                                            

        

        

   

           

        

           

        

        

       

         

      

     

      

         

      

      

        

        

        

       
         

      

   

      

        

      

       

            

        

             

         

      

        

       

         

      
       

         

      

          

   

        

       

               

               

           

       

        

       

  

         

      

         

      

         

       

         

       

         

       

 
 
  

 
 
 
 
  
  

 
 

 
 
 
  
 
  
  
 
  
  

 
 

 
 
   
 
 
  

 

  
 
  

  
  
   

 
  

 
  

                   

                     

         

                  

    

     

                

Distribuição OT

OTIT

Corporativo
IT

Core OT
OTIT

OT IT

Célula OT
OT
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Soluções SIEMENS para Conectividade Industrial

Cibersegurança

Redes Móveis (WiFi4/5/6, WiMax e 3G/4G/5G)

Softwares

Aplicações críticas e militaresEthernet Industrial

Cabos e conectores

CPs, Profinet e ProfibusAcesso remoto e Telecontrole



Vamos ficar conectados

Márcio Santos

Consultor Técniconico

marcio.santos@siemens.com 

mailto:marcio.santos@siemens.com
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