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AVISO IMPORTANTE

O conteudo técnico da palestra é de responsabilidade da empresa
palestrante.

Fique a vontade para baixar o arquivo em PDF e se atualizar com
as novas tecnologias apresentadas nesta edicao.

NAO E PERMITIDO COPIAR AS INFORMACOES E IMAGENS E
REPRODUZIR SEM A AUTORIZACAO DA EMPRESA.

Qualquer duvida em relagao ao conteudo apresentado, vocé pode
entrar em contato direto com o palestrante.



Como funcionam as fabricas nos dias atuais?

Fatura, fornece produto, recebe Uleie i e e e
pagamento e paga as contas CRi Vende um produto

e Ciclo se reinicia

ERP

Planeja Recursos
ERP

Planeja e aloca recursos
Estoca produtos acabados J

Gerencia
Armazenamento
WMS

Executa a Fabricacao
MES

Opera magquinas chao Controla e Opera Monitora fabricacdo Gerencia Producao
de fabrica CLP e IHM SCADA

Fonte: Medium (2019) .
Monitora o processo
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Fabrica tradicional — industria 3.0

INDUSTRIA TRADICIONAL  Arquitetura Hierarquica

Fluxo de dados passa por cada sistema da
Papel Pessoas hierarquia.

Decisdes de execugao
Realizadas por pessoas que recebem
informagdes que nao sao em tempo real.

Silos de Dados
Cada sistema possui sua propria base de
dados.

Altos custos de mudangas
CLP / IHM Integracdes, atualizacdes e reconfiguracoes
custosas.
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Fabrica Digital - Industria 4.0

FABRICA DIGITAL CARACTERISTICAS

SEM PAPEL

METRICAS EM TEMPO

CONECTIVIDADE ?{3\/00
[®]

REAL

!
P
BIG DATA ANALYTICS S

CLP / IHM ML/ IA g
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Padrao hierarqguico da Industria 4.0

* Sistemas e maquinas flexiveis;

* Funcgdes distribuidas em rede;

Smart

* Cooperacao entre todos os niveis;
Factory

*  Comunicacgao entre todos os
participantes;

EII ....... ________ ........ * Produto integrado a rede.

b

Smart n ) ’/
Products J0%'0 ----- .....

.'jji‘:
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O que é Transformacao Digital?

4 N

Industria 3.0

Processos de fabricacao
automatizados.

Fonte: lloT University (2024

TRANSFORMACAO
DIGITAL

/

Q Matéria-Prima

.:(:):_ m
BN f?;a

.

Industria 4.0

sb

pﬁf Consumidor

D

DADOS

@‘ Produto

Fornecedor

i D ®.] Servigos
IndUstria

\

[ Logistica

/

ESTRATEGIA

Negdcio orientado a
dados em tempo real.
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Digitalizacao da Manufatura

Coleta de Dados de Maquinas e
Dispositivos Industriais

Consolidacgao, Processamento e

Modelagem de Informacao

Publicacao e Integracao das
Informacgoes em sistemas

TZCHN Devalaands as tecnologias a favor da wida. WWW.ETECHN.COM.BR ﬁ
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O que é Edge Computing?

Camada da Nuvem

Componentes de
Computag¢ao em Nuvem

Camada Fog

Servidor de Agregacao
de Dados

Camada da Borda

Dispositivo
Edge Computing

Dispositivo
Edge Computing

Camada dos Ativos
de Producgao

Dispositivo OT Dispositivo OT Dispositivo OT

A Computacao de
borda é uma
arquitetura de
tecnologia da
informac¢ao na qual os
dados sao processados
na periferia da rede, o
mais proximo possivel
da fonte de origem.

Fonte: Bigelow, Stephan J. What is edge Computing? Everything you need to
know. Tech Target (2021 )
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Como aplicar?

Auto-hospedado para que sua
empresa esteja no controle

auto-hospedado, portanto todas as
operagoes de gerenciamento acontecem
dentro dos limites seguros da sua rede e
atras da seguranca do seu firewall.

oe [

Hospedado em Nuvem

Em nuvem com contratacdo da
infraestrutura de Tl e Servicos Digitais..

Fonte:Portainer.io (2024)
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Aplicando a Transformacao Digital na Manufatura

As empresas que estao reconhecendo a onipresenca futura da |IA e preparando
suas fabricas para a transformacao digital se destacam por:

1 - Gestao eficiente e centralizada de dispositivos

« Provisionamento automatizado de ativos;

Gerenciamento centralizado de certificados;

Monitoramento continuo de integridade e seguranca;

Atualizac¢des a partir de um unico ponto de controle.

@ Tz c H N : WWW.ETECHN.COM.BR

evento tecnico


https://iot-analytics.com/top-6-paradigms-shaping-factory-of-the-future-insights-from-500-manufacturers/

Aplicando a Transformacao Digital na Manufatura

As empresas que estao reconhecendo a onipresenca futura da |IA e preparando
suas fabricas para a transformacao digital se destacam por:

2 - Usar software OT containerizado

A conteinerizacdao de software permite que aplicativos novos ou atualizados
contenham todos os elementos necessarios para serem executados de forma

consistente na borda ou na nuvem, nao importa onde estejam instalados.
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Aplicando a Transformacao Digital na Manufatura

As empresas que estao reconhecendo a onipresenca futura da |IA e preparando
suas fabricas para a transformacao digital se destacam por:

3 - Unificar base de dados industriais
Integracao padronizada de dados em um local onde todos possam acessa-los.

A estruturacao de dados industriais € essencial para otimizar sua gestao, fluxo,
qualidade e contextualizacdo para gerar valor para todo o negocio.
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Gestao Centralizada de Dispositivos

Edge Device N
1. Gestao Central

de Edge Devices e

Dispositivos de

o Processamento Publicacdao e
Conectividade u ¢
oT e Andlise de Integracao das Cam po-

DELLY Informagdes

HCHE P Apps para Conversao para
JEES tratamento de protocolos lloT ‘/

industriais dados

Ambiente de Software virtualizado e gerenciavel

Maquina
Ambiente de Hardware gerenciavel \@
| ConfiguracOes e Status do Sistema |
| Firmware |

Funcdes Nativas de CyberSeguranca OT
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Gestao Centralizada de Dispositivos

Edge Device N
1. Gestao Central

de Edge Devices e

Dispositivos de

o Processamento Publicacdao e
Conectividade u ¢
oT e Andlise de Integracao das Cam po .

DELLY Informagdes

HCHE P Apps para Conversao para
JEES tratamento de protocolos lloT ‘/

industriais dados

Maquina
Ambiente de Hardware gerenciavel \@

ConfiguracoOes e Status do Sistema

Ambiente de Software virtualizado e gerenciavel

Firmware

Funcdes Nativas de CyberSeguranca OT
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Gestao Centralizada de Dispositivos

%‘gfﬂ Configuracao em batelada Manutencio Remota \
L g : ‘ T A b |
IO =— .

r— Rastreabilidade de ativos

”. :m
.'

R
W

Plataforma de Gestao
De Infraestrutura lloT

Reducao de custos operacionais

WWW.ETECHN.COM.BR
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Ciberseguranca em ambiente industrial

Edge Device
1. Verifique se o Edge Device

Ambiente de Software virtualizado e gerenciavel é certificado IEC-62443-4-2
para Ciberseguranca OT.

Processamento Publicagdo e
e Andlise de Integragdo das
DET[o1 Informagodes

Conectividade
oT

FIEEEDESCIE Apps para Conversao para
(LU tratamento de protocolos lloT
industriais dados

Ambiente de Hardware gerenciavel

Configuragdes e Status do Sistema

Firmware

Fonte Westcon (2024)

Funcdes Nativas de CyberSeguranca OT
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Ciberseguranca em ambiente industrial

e Norma elaborada pela ISA
(The Instrumentation Systems
and Automation Society) para ANSI1SA—TRS9.00.02—2004
estabelecer seguranca da T ———
informacao em redes Integrating Electronic
industriais Manutacturing and Control
e E um conjunto de boas Systems Environment
praticas para minimizar o risco
de redes de sistemas de Segrane 10 ccober 204
controle sofrerem Cyber-
ataques

O |

L T =

Fonte: ISA (2024)
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ISA/IEC-62443

IEC 62443-1-1 (Ed. 2) IEC 62443-1-2 IEC/TS 62443-1-3 IEC/TR 62443-14

IACS security lifecycle
and use-cases

System security
conformance metrics

Master glossary of
terms and abbreviations

Concepts and models

o g IEC 62443-2-1 (Ed. 2) IEC/TR 62443-2-3 IEC 62443-24 IEC/TR 62443-2-5
3 3
B - |
o e Su?rceur:‘eynfsr?gﬁ;\nc s Security Protection Patch management in Requirements for IACS Implementation guidance
° q Rating the IACS environment service providers for IACS asset owners
o = asset owners
o
' /
IEC/TR 62443-3-1

E

3

» Security technologies Security risk assessment rjgj.tg:s:f: 22' d

a‘ for IACS and system design security levels

IEC 62443-4-2

IEC 62443-4-1

Technical secunty
requirements for IACS
components

Secure product
development lifecycle
requirements

Fonte: ISA (2024)
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Contextualizacdo da norma ISA/IEC-62443

Automation Solution Lifecycle

Integration Operation and Maintenance

Part 1-1: Terminology, Concepts, and Models

Product Development Lifecycle

Part 2-1: Establishing an IACS Security Program

Part 2-2: IACS Security Program Rating

Part 2-3: Patch Management in the IACS Environment

Part 2-4: Security Program Requirements for IACS Service Providers
Part 3-2: Security Risk Assessment for System Design

Part 3-3: System Security Requirements and Security Levels

Part 4-1: Product Security Development
Lifecycle Requirements

Part 4-2: Technical Security Requirements
for IACs Components

Fonte: ISA (2024)
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Requisitos do ciclo de vida de desenvolvimento de seguranca do

produto

PSIRT - Product Security Incident Response Team

et
;};‘}“ InHand Networks Industries Products and Services Applications and Cases Support About Us
Search Q
Report a Vulnerability
If you have information about a security issue or vulnerability with an InHand Networks branded product or technology, please send an e-mail
to productsecurity@inhand.com. Encrypt sensitive information using our PGP public key.

Please provide as much information as possible, including:

- The products and versions affected

- Detailed description of the vulnerability

- Information on known exploits

A member of the InHand Networks Product Security Team will review your e-mail and contact you to collaborate on resolving the issue.

To get updated on InHand’s product security advisories, please subscribe.

Fonte:InHand (2025)
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Avisos de Seguranca Ciclo de Vida do Produto

-
;.‘;,.‘ nHand Networks  Industries Products and Services  Applications and Cases Support  About Us a
>
N a
Lpnang Router Products Initial Password Adjustment Statement
Product Securi
Advisories
s
InHand Networks Router Products Initial
.
Password Adjustment Statement
At InHand Networks, it is always our top priority 10 keep tracking, identifying and proactively addressing ever-evolving cybersecurity
threats. We are committed to continued technological innovation and product development to ensure the security of management
systems, IT infrastructure and connected devices
Ve must all play a role to address threats. Our dedicated cybersecurity team working with our local branch professionals is available to
2AJIess CUSIOMEr CONCOINS Of IMMediate threats to system security. We also appreciate the contribution made by our users, customers
and professional third-party agencies in helping improve the security of our products and systems. (\‘
L L
: u].llancl
Product Security Advisories
Mitigation
y InHand Networks, Inc.
Title/Security Affected Download latest Initial Publication
Advisory 1D Product Overview firmware here Date Last Updated
Update of Initial Update of initial login passwords for
% Al Routers June 14,2024  June 18, 2024
Password Rules routers
InHand Metwarks, Inc. -Put Intermat in your hand!
1

Fonte:InHand (2025)
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Vendor com Abordagem de Ciberseguranca OT/ICS

Secured
Organization

* Security Review on
Defining, Design
and Development
Phases

» Dedicated Security
Engineer

» Microsoft Threat
Modeling Tool

Fonte:InHand (2025)

(AP TZCHN

Protection Against
Intrusions and
Attacks

Protection of
Sensitive Data

Monitoring of Edge

Application Security Incidents

* Account * SSH/HTTPS * Secure Boot * Security Logs
Management « ACL * TrustZone * CVD (Coordinated

* Access Control * VPN Vulnerability

* Password « DMZ Disclosure)
Authentication « TPM2.0 * Product Security

Incident Response
Team (PSIRT)

WWW.ETECHN.COM.BR
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lloT Edge Devices Certificados ISA/IEC-62443-4-2

=D
i.f].h%d InHand Networks

Ref Certif. No

BE-49208

System of Conformity Assessment Schemes for Electrotechnical Equipment and Components (IECEE

Certificate of Conformity - Industrial Cyber Security Capability

Type Process Capability Assessment
InHand Networks Technology Co., Lid
Name and address of the applicant Room 501 5th Floor, Building 3. No. 18 Yard, Ziyue Road
Certificate Coverage (including Verson Inhand Product Cyber Security Development Lifecycle 8Process
Mansgement Systerm-Practiced / V1.1
Standare 1EC 62443-4-1:2018
Requirements Assessed
The J-tuple repe (Passed req Secunty (13.0.13)
requirements assessed az Not Apphcadle, Total | Secunty requirements (5, 0, 5)

number of requrements) s by & 4.0,4)
Saecure implementation n(2, 0, 2)
Secunty verification and validation testing (5. 0, 5)

LNVI/NYM

Acditional information (if necessary. may siso be | [] Additional Informaton on page 2
reporied on page 2.

ZNV1

As shown in the Test Report Rel. No. which Test Report Ref. No.. SHCS240000018001
forms part of this Cartificate

This Certificate of Conformity, isaued by the National Certification Body, certifies that the above have been
found to be in with the of the Cyber Security Capability Scheme (JECEE
OD-2061) as it relates to the claims declared by the Applicant.

SGS Belgium N.V. ~ Dwision SGS-CEBEC
Riverside Business Park.
Bid Internationalelaan 55, Buid. A

BRUSSELS 1070
Belgium

SGS &=
1G502 1G902 IR302 IR315 — sl lf)

Fonte:InHand (2025)
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Software OT Containerizado

Edge Device

2. Softwares OT
virtualizados em

Conectividade Processamento Publicacdo e con ta.i ner.
oT e Analise de Integragdo das

DELLY Informagdes
FIEEEDESCIE Apps para Conversao para !
(LU tratamento de protocolos lloT
industriais dados :

Ambiente de Hardware gerenciavel

Ambiente de Software virtualizado e gerenciavel

Configuragdes e Status do Sistema

Firmware

Fonte:Softing (2023

Funcdes Nativas de CyberSeguranca OT
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Software OT Containerizado

Solugao
Apenas informacoes necessarias encaminhadas para a plataforma lloT (eficiéncia);

Interfaces, Protocolos e Tecnologias Padronizadas (Evita dependéncia de fornecedor);
Orquestracao de Microservicos (Escalabilidade);

optimize! a
soft g
N 2
REDE suL NORTE N MQTT -
INDUSTRIAL Google Cloud .. -
i@ g ns;r - 5 sty )
i a » Y i E » R 2’ vsy
-=HPC UA ) portainer.io
S ,
o /,’
..... | OpenShift ’
ErrAs K | .
8- - PR N
. | ) o '
E E E INFRAESTRUTURA | E E E TTTTTTTTTTTT RA aWS ! ) (
S |
Amazon Web I s sidero
Services
Microsoft Azure
Fonte: IoT Use Case (2024

@ Tz c H N WWW.ETECHN.COM.BR

evento tecnico



https://iotusecase.com/en/use-cases/volkswagen-digital-production-platform-service-shopfloor-integration-management/

Arquitetura com Software OT Containerizado

Sensor data via e.g. MGTT or OPC-UA

site o site

Isolated Network / DMZ Isolated Network / DMZ

Eactory Network

NNNNNN ister Swarm Clillshl' Docker Standalone Nomad Cluster Swarm Cl;ustlf Docker Standalone
(((( ] Edlge Davice Eilge Device Edge Davice Edge Devicn Edge Device
cEgh ecEeq B crnh emal e
(((((( Edge Davice Eukpe Davice Edge Device

aH |EEe BEn

wwwwww Edge Davice Esge Device Erige Device

o o ol | @=n

Fonte: Portainer.io (2024)
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Base de dados unificado

Edge Device
3. Consolidacao
Ambiente de Software virtualizado e gerenciavel de dados para
Conectividade Processamento Publicacdo e acesso de Iocal
oT e Analise de Integragdo das u N i co

DELLY Informagdes

FIEEEDESCIE Apps para Conversao para
(LU tratamento de protocolos lloT
industriais dados

Ambiente de Hardware gerenciavel

Single Source
of Truth N

Configuragdes e Status do Sistema / \
Q
Firmware 5

Funcdes Nativas de CyberSeguranca OT

Fonte:Westcon (2024)
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Base de dados unificado

Base de dados unificada como
fonte Unica da verdade.

s |
((( 03)} ‘__—j ‘)
Actuators/
Baean, Historian ”
— \ / \w@
E Applications
> > > Gateway \ /
0
Shop-Floor
Equipment
&
Device
ISA-95 Arquitetura Distribuida Arquitetura lloT Nativa UNS

Fonte: HiveMQ (2024)
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Base de dados unificado

Fonte: Unified Manufacturing Hub (2024)

TCCHN
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Level 4

Manufacturing
Operations &

Management

Level 2
Monitoring and Supervision

Level 1
Sensing and Manipulation

Level 0
Production Process

UNIFIED
NAMESPACE

DATA
WAREHOUSE
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Base de dados unificado

UNS - Unified Namespace dados
unificada
com
m modelagem
de
e "_ informacao

ES
Modbus +— ERP g y

e
Data
SCADA j f\(
Warehouse
L “3’@
MQTT —— Analytics 'D A
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Base de dados unificado

UNS - Unified Namespace

Site Ribeirao Preto

OPCUA —»

Modbus

SCADA

MQTT —

Systems

Historian

I
i

- ERP

Data

Warehouse
.‘_

Analytics

dados
unificada
com

modelagem
de

informacao
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Base de dados unificado

UNS - Unified Namespace

Site
Site Ribeirdo Preto

Area

[ Area ]
mmmmg Moagem e Extragdo
Production
oPCUA  —
N e
Modbus
.
SCADA

MQTT —

[(AFTCCHN

——

Systems

Historian

I
i

- ERP

Data
Warehouse

Analytics

dados
unificada
com
modelagem

de
informacao

N
N

i
1%
S~
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Base de dados unificado

UNS - Unified Namespace

Industria
 Site |
Site Ribeirdo Preto
mmmma Moagem e Extracdao
Line |
Production
Historian
g |
orcun —> | | [
Modbus T ERP
—_—
ADA Data
SC Warehouse
e
MQTT  — Analytics

dados
unificada
com

modelagem
de

informacao

Jof

Ne
N

Ty

-
—

ﬁ
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Base de dados unificado

UNS - Unified Namespace

Industria

Site Ribeirao Preto
mmma Moagem e Extracdao i .

Line

Predieen

Estacao Moagem -

Cel

oPcUA  — —

Clarificagao

Modbus

Destilagao

SCADA

MQTT —

Systems

Historian

T
i

MES

Data

Warehouse
‘_

Analytics

dados
unificada
com

modelagem
de

informacao
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Base de dados unificado

Enterprise
Industria

Production

OPC UA

Modbus

SCADA

MQTT

—_—

o

CHN

UNS - Unified Namespace

Site Ribeirdo Preto

Moagem e Extracao 5
Line |
Estacdo Moagem = S
Cel

>

mamg  Alarms
g CMMS

— T

Clarificagdo

Destilacao

Site Piracicaba
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Base de dados unificado
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Base de dados unificado
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Business Outcomes

* Maior eficiéncia na producao;

* Operagao Otimizada;

* Aumento de Seguranca e
Conformidade;

* Melhoriaintegridade do
produto.

WWW.ETECHN.COM.BR

evento tecnico



Transformacao Digital na Industria

On-Premise Cloud

I
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maximum frequency 2.4GHz ARM Cortex-A78AE CPU, 8 cores,

TDPup to 25 W, 2 Ghz
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Caso de uso em Agronegocio
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Caso de Sucesso — Oleo & Gas

CltyGate | _ ' ERP — Estacdo Redutora de Pressio
% CRM - Conjunto de Regulagem e Medicao
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Caso de Sucesso — Oleo & Gas

Resultados

* Livre de sistemas de telemetria com protocolo fechado entre modem e servidor;
* Aumento da Qualidade e disponibilidade dos dados;

* Monitoramento das condicoes em tempo real;
* Acompanhamento da saude e da performance dos ativos;
* Analise do consumo e otimizacao do balanco de compra;

* Anadlise de cenario de desabastecimento e expansao;

* Monitoramento Centralizado e integrado de operacao.
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Caso de Sucesso — Saneamento

Macromedidor

Beneficios '

Centro de Controle

o ' e Operacao (CCO)

__________________________

Booster

N TN * Coleta de Dados em Tempo Real;
ﬂ j’* N * Controle automaticos das Valvulas Redutoras
¢¢' ' de Pressio;

* Integracao a Infraestrutura existente;
* Alta Disponibilidade de Dados;

o= ! |
¢ chit | |
.Y v H 1
RER Y ! i
\ F g i
> Reservatorio

].ﬂ « Acesso Remoto Seguro;
\ ] * Integridade e Confidencialidade dos Dados;
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Caso de Sucesso - Farmacéutica

Beneficios

* Conformidade com 6rgaos regulatorios;

* Coleta e processamento de dados sem necessidade de alteracoes nos sistemas de controle das maquinas;
* Conectividade padronizada para diversos controladores e sistemas de automacao;

* Arquitetura com defesa em profundidade para ciberseguranca robusta;

* Protecao de investimento em sistemas legados.
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