evento técnico
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AVISO IMPORTANTE

O conteudo técnico da palestra é de responsabilidade da empresa
palestrante.

Fique a vontade para baixar o arquivo em PDF e se atualizar com
as novas tecnologias apresentadas nesta edicao.

NAO E PERMITIDO COPIAR AS INFORMACOES E IMAGENS E
REPRODUZIR SEM A AUTORIZACAO DA EMPRESA.

Qualquer duvida em relagao ao conteudo apresentado, vocé pode
entrar em contato direto com o palestrante.
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No grupo Equipamentos e Sistemas, identificamos facilmente:

e PLC (Controladores Logicos Programaveis): Siemens S7, Rockwell ou
Schneider, controlando as caldeiras, valvulas, motores e esteiras.

e [IHM (Interface Homem-Maquina): touch screens espalhados pela planta.

e SCADA: sistema supervisorio centralizado, gerenciamento e operacao pela sala
de controle.

e Servidores industriais com redundancia, executando o sistema MES.
e Redes Ethernet industrial (Profinet, EtherNet/IP) com switches gerenciaveis.
e Gateways de comunicacao para integracao multivendor.

e Firewalls industriais segmentando a rede de Tl da rede de OT
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No grupo Medidas de Ciberseguranca, identificamos em uma analise de segundo
nivel:

e VLANS separando setores criticos (envase, brassagem, fermentagao);
e DMZentre Tl e OT;

e Monitoramento com IDS industriais (como o Radiflow);

e Atualizagoes aprovadas via repositorio central;

e Acesso remoto via VPN com autenticagdo multifator;

e Logs centralizados e analisados por SIEM (Security Information and Event
Management).
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Pessoas — Capacitacao, Comunicacio e Cultura de Seguranca

Invista em capacitacao continua:

Nao apenas nos especialistas em Tl ou TA. Operadores, manutenciao, engenheiros
de processo — todos precisam compreender o impacto das tecnologias e
ciberseguranca no seu dia a dia.

Implemente dialogos operacionais sobre seguranca:
Estimule reunides rapidas (5-10min) semanais sobre eventos de rede, tentativas de
acesso indevido, ou licdes aprendidas de incidentes. Naturalize o tema.

Estabeleca papéis e responsabilidades claras:

Quem responde em caso de falha? De ataque? De deteccdo de anomalia? Elimine o
“achismo” com uma matriz RACI (Responsible, Accountable, Consulted, Informed)
bem definida.
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Processos — Padrdes, Fluxos e Governanca

Mapeie seus ativos industriais:

Saiba onde estao, o que fazem e como se comunicam. Use ferramentas de
inventario automatizado, mas comece com uma planilha se for preciso. Sem
visibilidade, nao ha controle.

Crie um playbook de resposta a incidentes industriais:
Nao precisa ser um livro de 200 paginas. Um fluxograma simples de: deteccao —
contencao — recuperacao ja salva sua operagao num momento critico.

Documente seus processos de atualizagao e backup:
Quem faz, quando, como e onde esta salvo. Sem isso, o “copia tudo ai no pen drive”
vira politica oficial de recuperacao.
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Tecnologias — Escolhas Conscientes e Integracdes Inteligentes

e Use solugoes pensadas para ambiente industrial:
Firewalls, switches, sensores e até antivirus tém versdes especificas para OT. Evite
adaptar solucdes de escritério ao chao de fabrica.

e Segmente a rede com base em criticidade e funcgao:
Nao deixe que a rede de envase converse com a rede administrativa sem uma boa
razao (e um bom firewall no meio).

e Automatize o monitoramento e a coleta de logs:
Sistemas SIEM ou, em ambientes menores, scripts simples que consolidem os logs
da IHM, SCADA e servidores ja ajudam a identificar padrées e desvios.
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O simples ¢é belo, prdatico e
funcional.
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