
Convergência Segura: 
Boas Práticas de Cibersegurança para 

Máquinas e Sistemas Industriais 





Cibersegurança na Indústria: muito além de um assunto técnico

Relatório da Dragos de 2025 baseado em modelagens estatísticas, abrange uma década de análise 

de dados sobre violações e sinistros de seguro, e oferece um panorama realista sobre o impacto 

financeiro das falhas de segurança em ambientes OT.
Fonte: Dragos (2025)

https://hub.dragos.com/hubfs/312-Year-in-Review/2025/Dragos-2025-OT-Cybersecurity-Report-A-Year-in-Review.pdf?hsLang=en
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Fonte: Dragos (2025)

Crescimento de Ataques na Indústria

https://hub.dragos.com/hubfs/312-Year-in-Review/2025/Dragos-2025-OT-Cybersecurity-Report-A-Year-in-Review.pdf?hsLang=en


A Importância dos sistemas industriais

Segurança cibernética em ambientes 

industriais não é mais opcional.

É um investimento estratégico para 

garantir continuidade, produtividade e 

crescimento.



Quando os riscos cibernéticos se tornaram maiores na Indústria?

• Sistemas e máquinas flexíveis;

• Funções distribuídas em rede;

• Cooperação entre todos os níveis;

• Comunicação entre todos os 

participantes;

• Produto integrado à rede.
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Indústria 4.0



Quando os riscos cibernéticos se tornaram maiores na Indústria?

Arquiteturas muito 

mais integradas!



Qual é a motivação dos atacantes?

Devido a gravidade e os impactos que podem causar em ambientes OT, torna-se muito mais 

fácil receber o pagamento das vítimas, pois este incidente, além de parar totalmente o negócio, 

também pode gerar risco à segurança física dos equipamentos e das pessoas.

Negócio rentável!



Qual é a motivação dos atacantes?

Os criminosos entenderam que 

existem muitas falhas de segurança 

no ambiente OT, tornando o trabalho 

deles muito mais fácil;



Diferenças entre o IT e OT



Mitos: No ambiente OT não há conexão com a Internet



Mitos: Hackers não conhecem redes industriais

Script para ataque em redes Modbus



Mitos: Hackers não conhecem redes industriais

http://www.sbai2015.dca.ufrn.br/download/artigo/67

Image result for exploit database
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Exemplos de malwares específicos para Indústria

Fuxnet 
ICS Malware específico para 
protocolos de barramento 
serial como RS485 e Meter-
Bus. Danifica sistemas de 
arquivos, firmware, e 
sobrecarrega comunicação. 

FrostyGoop 
ICS Malware tem como alvo  
sistemas de controle com o 
protocolo Modbus/TCP, um 
padrão industrial comum.

Chaya_003 
ICS Malware projetado para 
encerrar processos em 
execução em estações de 
engenharia TIA Portal da 
Siemens.



Exemplos de Vetores de Ataques



Exemplo de Ataque: STUXNET



Exemplo de Ataque: TRITON



Vulnerabilidades existentes no ambiente OT

• Sistemas operacionais (Ex.: Computadores, IHMs, Estações de Engenharia, etc)

• Aplicações WEB (Ex.: Inversores, Controladores, Switches, etc.)

• Aplicações Wireless (Ex.: Wi-Fi, Bluetooth, etc.)

• Aplicações Móveis (Ex.: Android, iOS, etc.)

• Firmwares dos dispositivos de Automação (Ex.: CLPs, Inversores de Frequência, Soft-starters, 

etc.) 

• Softwares diversos (Ex.: Supervisórios, Programação de CLPs, OPCs, MES, etc.)   

• Fator mais vulnerável: Ainda é o fator HUMANO!

• Redes de dados (Conectando: computadores, IHMs, Controladores e outros dispositivos)  



Vulnerabilidades existentes no ambiente OT



ISA/IEC 62443: um guia importante na sua jornada de CS / OT



CSMS – Cybersecurity Management System

Cibersegurança não é um projeto, com início, meio e fim!

                       É um PROCESSO contínuo!



Porque utilizar os conceitos de CSMS?

A solução mais popular é utilizar
uma camada de proteção entre a 
rede de TI e a rede OT, porém, 
esta não é uma solução eficaz...



Camadas de proteção

Um dos conceitos mais antigos e eficazes é inserir camadas de proteção

Proteger o que é vulnerável, entendendo a sua importância!

O que trafega nessas vias de fibras ópticas vale muito mais 
do que o investimento necessário para...

...prover estas camadas de proteção!



Camadas de proteção para os sistemas industriais



DEFESA EM PROFUNDIDADE

MODELOS DE ZONAS E CONDUÍTES

ISA/IEC62443: Zonas e Conduítes

ZONA

Uma zona é definida como um grupo de 

ativos, sejam físicos ou lógicos, que 

compartilham recursos e requisitos de 

segurança. Cada zona é claramente 

definida por uma barreira, física ou 

lógica dependendo do tipo de ativos, 

que separa os componentes que fazem 

parte e os que não.



ISA/IEC62443: Zonas e Conduítes

DEFESA EM PROFUNDIDADE

MODELOS DE ZONAS E CONDUÍTES

CONDUÍTE

Qualquer comunicação entre duas 

zonas diferentes requer um conduíte de 

comunicação. Cada conduite garante 

segurança e define as funções 

permitidas entre as duas zonas. Não 

pode haver comunicação entre zonas 

diferentes que não seja através deste 

meio.



ISA/IEC62443: Níveis de Segurança (SLs)



Nível de segurança Target (SLT)

É o nível de segurança desejado para um determinado sistema. O nível de segurança objetivo é 

determinado por uma análise de risco a cada sistema, o que identifica o nível de segurança necessário 

para a operação adequada.

Nível de segurança Achieved (SLA)

É o nível de segurança atual para um sistema específico O nível de segurança alcançado deve refletir o 

nível atual do sistema, quando o sistema já está instalado e em operação. SLA deve ser maior ou igual ao 

SLT

Nível de segurança Capability  (SLC)

É o nível de segurança que um sistema pode conceder quando configurado corretamente. Este nível 

permite determinar se um sistema é capaz de atingir o nível de segurança desejado (SLT) sem a 

necessidade de medidas compensatórias. Se o SLC do sistema não atinge o SLT, será necessário 

incluir medidas de segurança compensatórias para que o SLA se aproxime do SLT.

ISA/IEC62443: Níveis de Segurança (SLs)



ISA/IEC62443: Níveis de Segurança (SLs)

Verifique se o dispositivo é 

certificado IEC-62443-4-2 

para Cibersegurança OT.



Camadas de Proteção: Firewall Industrial

O firewall monitora e 

controla o tráfego de 

rede, bloqueando ou 

permitindo o acesso com 

base em regras 

predefinidas (MAC, IP, 

pacotes...), protegendo 

redes internas contra 

acessos não autorizados e 

ataques externos.



Um NGFW (Next-Generation Firewall) combina funções tradicionais de firewall com recursos adicionais, 

como DPI, Virtual patching, prevenção de intrusões (IPS), e proteção contra malware, proporcionando 

segurança mais robusta e visibilidade detalhada do tráfego de rede.

Camada de Proteção: Firewall Indsutrial - Next Generation

Rede TI

PROFISAFE: 
192.168.200.8/29

CLP Máquina: 
192.168.200.48/29

IHM: 
192.168.200.240/29

CFTV: 
192.168.200.48/29



Camada de Proteção: IPS – Intrusion Protection System

DPI (Deep Package Inspection) 

Pacotes permitidos

Pacotes não permitidos

O IPS, através da Inspeção profunda de pacotes (DPI), consegue diferenciar 

um comando válido do sistema de controle, de um acesso malicioso, e se 

necessário, bloquear as ameaças ao sistema.



Virtual Patching é uma 

técnica de segurança que 

aplica correções para 

vulnerabilidades de software 

sem modificar o código 

original, protegendo 

sistemas contra ataques até 

que um patch oficial seja 

implementado.
Schneider CyberSecurity Portal

Camada de Proteção: Virtual Patching

https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2023-192-04&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2023-192-04.pdf


Camadas de Proteção: Maior Resiliência

Ataque pela InternetPC da empresa
infectado

ERP, MES, Historian
PC infectado

EWS
infectada

Corporativo

Sistemas de Controle

Dispositivos



Monitoramento Contínuo do Ambiente OT: IDS



EDR – Endpoint Detection and Response 



Sanitizador de Mídias e Dispositivos Isolados

Inspeção de Mídias Removíveis Inspeção de Dispositivos Isolados 

SANITIZADOR DE 

PENDRIVE, HD 

EXTERNO...

SANITIZADOR DE 

COMPUTADOR, NOTEBOOK OU 

IHM, ISOLADOS

Uma ótima opção para a gestão de dispositivos de terceiros



Passos fundamentais para a proteção cibernética no Ambiente OT

• Criação de comitê de cibersegurança para ambiente OT (Envolvendo pessoas de OT e IT)

• Criação de políticas e diretrizes para toda a equipe do ambiente OT e terceiros

• Treinamentos e campanhas recorrentes sobre o tema cibersegurança

• Monitoramento constante do ambiente OT (Sistemas IDS)

• Segmentação de redes OT: Defesa em profundidade (VLANS, Firewalls, IPS)

• Proteção de Endpoints (Softwares anti-malware com funcionalidades de bloqueio de aplicações 

não utilizadas no equipamento, incluindo proteção de portas USB, e suporte a sistemas 

legados)

• Security by design: ao desenvolver novos projetos e na aquisição de novos equipamentos 

• Inspeção de Ativos internos e externos (Computadores, notebooks, mídias removíveis) 



Assuma a violação e se prepare!



Assuma a violação e se prepare!

Avalie

Detecte

Proteja

Recupere

Redução do Risco & Impacto

Detecção

Anomalias
Mitigação & Backup

Riscos & Impacto



Leandro Cunha e Souza

Obrigado
leandro@wii.com.br 

(11) 99549-6878 / (11) 5561-7488

www.wii.com.br
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