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Convergéncia Segura:
Boas Praticas de Ciberseguranca para
Maquinas e Sistemas Industriais
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AVISO IMPORTANTE

O conteudo técnico da palestra é de responsabilidade da empresa
palestrante.

Fique a vontade para baixar o arquivo em PDF e se atualizar com
as novas tecnologias apresentadas nesta edicao.

NAO E PERMITIDO COPIAR AS INFORMACOES E IMAGENS E
REPRODUZIR SEM A AUTORIZACAO DA EMPRESA.

Qualquer duvida em relagao ao conteudo apresentado, vocé pode
entrar em contato direto com o palestrante.



Ciberseguranca na Industria: muito alem de um assunto tecnico

PERDAS ANUAIS COM
VIOLACOES RELACIONADAS A
OT PODERIAM CHEGAR A

$330 BILHOES

Em um cenario grave, mas realista
Interrupcao dos negocios

$172,4 bilhoes

Relatério da Dragos de 2025 baseado em modelagens estatisticas, abrange uma década de analise
de dados sobre violagdes e sinistros de seguro, e oferece um panorama realista sobre o impacto

financeiro das falhas de seguranca em ambientes OT.
Fonte: Dragos (2025)
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https://hub.dragos.com/hubfs/312-Year-in-Review/2025/Dragos-2025-OT-Cybersecurity-Report-A-Year-in-Review.pdf?hsLang=en

Historico de Atagues na Industria

Merck TSMC
a — Pharmaceuticals Electronics
Mondelez Reckitt Benckiser
Food & Beverage Consumer Goods
Draig:cgzly, Industroyer 51 50 M $1 50 M
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Crescimento de Atagues na Industria

Ransomware Groups

80

Ransomware Groups in 2024
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A Importancia dos sistemas industriais

Seguranca cibernética em ambientes
industriais nao é mais opcional.

E um investimento estratégico para
garantir continuidade, produtividade e
crescimento.
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Quando 0s riscos cibernéticos se tornaram maiores na Industria?

Industria 4.0

Sistemas e maquinas flexiveis;

* Funcoes distribuidas em rede;

Smart

Factory * Cooperacao entre todos os niveis;

* Comunicacao entre todos os

articipantes;
()= PREp

. Produto integrado a rede.

smart [ 5 (51 () Vo) o
Products e -
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Quando 0s riscos cibernéticos se tornaram maiores na Industria?

. Gestao
Engenharia de Ativos
Ethernet

Protocolos
- baseados
Controlador em Ethernet
PROFINET
ﬁ w l apl Field Switch l apl Field Switch
Devices PROFINET R it v & | e R
B B
Protocolos
.. baseados
em Ethernet

Arquiteturas muito
mais integradas!
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Qual € a motivacao dos atacantes?

Devido a gravidade e os impactos que podem causar em ambientes OT, torna-se muito mais
facil receber o pagamento das vitimas, pois este incidente, além de parar totalmente o negdcio,
também pode gerar risco a seguranca fisica dos equipamentos e das pessoas.

Negdcio rentavel!

WWW.ETECHN.COM.BR
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Qual € a motivacao dos atacantes?

Os criminosos entenderam que
existem muitas falhas de seguranca
no ambiente OT, tornando o trabalho
deles muito mais facil;

TCCHN
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Microsoft » Windows Xp : Security Vulnerabilities, CVEs CVSS score >= 9

Published in: =~ 2025 January February March April May June July
CVSS Scores GreaterThan: 0 1 2 3 4 5 6 7 8 9 In CISA KEV Catalog
Sort Results By : Publish Date 5 Update Date 1§ CVE Number 135 CVE Numberti CVSS Scoreldi EPSS Score 13

Page: 1 n

CVE-2017-8487 & Potential exploit

Windows OLE in Windows XP and Windows Server 2003 allows an attacker to execute code when a victim opens a

specially crafted file or program aka "Windows olecnv32.dll Remote Code Execution Vulnerability."
Source: Microsoft Corporation

CVE-2017-0176 & Potential exploit

A buffer overflow in Smart Card authentication code in gpkecsp.dll in Microsoft Windows XP through SP3 and Server 2003
through SP2 allows a remote attacker to execute arbitrary code on the target computer, provided that the computer is
joined in a Windows domain and has Remote Desktop Protocol connectivity (or Terminal Services) enabled.

Source: Microsoft Corporation

CVE-2014-0301

Double free vulnerability in gedit.dll in DirectShow in Microsoft Windows XP SP2 and SP3, Windows Server 2003 SP2,
Windows Vista SP2, Windows Server 2008 SP2 and R2 SP1, Windows 7 SP1, Windows 8, Windows 8.1, and Windows
Server 2012 Gold and R2 allows remote attackers to execute arbitrary code via a crafted JPEG image, aka "DirectShow
Memory Corruption Vulnerability.”
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Diferencas entre o IT e OT

TU/IT OT/TA

Possui computadores. = Possui computadores.

Possui redes de comunicacgao. = Possui redes de comunicagdo.

Possui aplicacdes Web. = Possui aplicacdes Web.

Possui redes Wireless. = Possui redes Wireless.

Possui softwares diversos. = Possui softwares diversos.

Possui software antivirus. # Nem sempre possui software antivirus.

E possivel realizar atualizacdo de software e sistemas | # Dificilmente é possivel realizar atualizacdo de
operacionais. software e sistemas operacionais.

# Paradas de qualquer natureza (para manutenc¢do ou
por falhas), na maioria dos casos causam grandes
impactos.

E possivel realizar testes e auditorias a qualquer | # Todos os procedimentos de teste precisam ser
momento e em muitos casos, esses procedimentos | programados e, na maioria dos casos, com
sdo continuos (Ex.: Pentest). prazos/tempo curtos de duracao.

# As equipes possuem muito conhecimento em
relacdo aos sistemas de automacgdo, porém, em
relacdo as questdes de seguranga cibernética, ainda
ndo é um assunto de dominio dessas equipes e,
muitas vezes, o conhecimento nesse sentido é quase
nulo. Poucas empresas investem na formacdao dessas
equipes. Poucas empresas possuem equipes
especificas para questdes de seguranca cibernética em
OT/TA e as que possuem, ainda estdo em processo
para obter de fato maturidade no assunto.

Paradas para manutencao e implementacdes podem
ser realizadas sem grandes impactos.

As equipes possuem conhecimento em relacdo as
boas praticas de seguranca cibernética. Na maioria
dos casos, possuem equipes especificas para essa
questao. Inclusive, certificacdes sdo exigidas desses
profissionais (ISFS, CompTIA Security+, CEH, Exin
Secure Programing etc.). Por ser considerado um
assunto de extrema importancia, as proprias
empresas investem na formacao e certificacdo desses
profissionais.
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Mitos: No ambiente OT nao ha conexao com a Internet

&« Cc 2% shodan.io/search?query=57 % v G Reiniciar para atualizar 3
88 3 Todos os marcadores

’. SHODAN Explore Downloads Pricing & S7 Account

LR A0 View Report & Browse Images (U View on Map Q Advanced Search

1 9!78 I Product Spotlight: Keep track of what you have connected to the Internet. Check out Shodan Monitor
TOP COUNTRIES 177.75.6.124 2024-10-28T04:26:15.240900
. MNetwaorld Provedor e SHMP:
Servicos de Internet Ltda .
Uptime: 1

= i
Brazil, Brasilia Description: Siemens, SIMATIC, 57-388

Service: 72
Versions:

1

3

Engineid Format: octets

United States 5,156

Contact: Corporate IT
Engine Boots: 2
Germany 1,821 Engineid Data: 8G0G4FbBG5666262303563336363661356100011508
. Enterprise: 28488
India 1,795 Objectid: 8.8
Brazil 1,403 Engine Time: 3:13:e8
Location: BE...
United Kingdom 1,003
More...
88.26.199.53 2024-10-28T04:26:04 757736
TOP PORTS 53.red-88-26-199 staticip.rim SSH-2.@-OpenSSH_5.3

443

a-tde.net

Telefonica de Espana SAU
Red de servicios IP Spain

Key type: ssh-rsa
Key: AAAAB3NzaClyc2EAAAABTWARAQEAXJMRMRBLOMOX/FarUDNEBzy+GEf63x66UyculelPebas64lH
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Mitos: Hackers nao conhecem redes industriais

# /usr/bin/python2.7 smod.py

) X\AX

| |----w

[ | [
MODBUS Penetration Test FrameWork
Version 1.0.4

=[Modules 23

Coder Farzin Enddo
github www.github.com/enddo

SMOD > use modbus/s
modbus/scanner modbus/sniff
SMOD > use modbus/scanner/uid
SMOD modbus ( ) > set RHOSTS 192.168.100.100
SMOD modbus ( ) > exploit
Module Brute Force UID Start
[+] Start Brute Force UID on 192.168.100.100
Connection unsuccessful due to the following error

SMOD
SMOD

modbus ( ) > set RHOSTS 192.168.100.1
modbus ( ) > exploit

Module Brute Force UID Start

Start Brute Force UID on 192.168.100.1
UID on 192.168.100.1 is : 1

UID on 192.168.100.1 is : 2

MOD > use modbus/scanner/getfunc
{

MOD modbus ( )
MOD modbus ( )
10D modbus (

[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]
[+]

[+]
[+]
[+]

[+]
[+]

> set RHOSTS 192.168.100.1

> set UID 10

) > exploit

Module Get Function Start

Looking for supported function codes on 192.168.100.1

Function Code 0 is supported.

Function Code 1(Read Coils) is supported.

Function Code 2(Read Discrete Inputs) is supported.

Function Code 3(Read Multiple Holding Registers) is supported.
Function Code 4(Read Input Registers) is supported.

Function Code 5(Write Single Coil) is supported.

Function Code 6(Write Single Holding Register) is supported.
Function Code 7(Read Exception Status) is supported.

Function Code 8(Diagnostic) is supported.

Function Code 9 is supported.

Function Code 10 is supported.

Function Code 11(Get Com Event Counter) is supported.

Function Code 12(Get Com Event Log) is supported.

Function Code 13 is supported.

Function Code 14 is supported.

Function Code 15(Write Multiple Coils) is supported.

Function Code 16(Write Multiple Holding Registers)
Function Code 17(Report Slave ID) is supported.
Function Code 18 is supported.

Function Code 19 is supported.

Function Code 20(Read File Record) is supported.
Function Code 21(Write File Record) is supported.
Function Code 22(Mask Write Register) is supported.
Function Code 23(Read/Write Multiple Registers) is supported.

is supported. |

SMOD > use modbus/function/readCoils
SMOD modbus ( ) > set RHOSTS 192.168.100.1
SMOD modbus ( ) > set UID 10
SMOD modbus ( ) > exploit
Module Read Coils Function Start
[+] Connecting to 192.168.100.1
[+] Response 1is
### [ ModbusADU
transId =
protold
len

| ##t#
0x300
0x0
0x5
unitId Oxa
### [ Read Coils Answer
funcCode Ox1
byteCount 2L

| ###

coilStatus

Script para ataque em redes Modbus

AFTZCHN
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Mitos: Hackers nao conhecem redes industriais

r XII Simpd6sio Brasileiro de Automacao Inteligente (SBAT)
Natal — RN, 25 a 28 de outubro de 2015

ATAQUE DENIAL OF SERVICE EM REDES PROFINET: ESTUDO DE CASO

AFONSO CELSO TURCATO' / ROGERIO ANDRADE FLAUZINO'

GUILHERME SERPA SESTITO?/ ANDRE LUIS DIAS? / DENNIS BRANDAO?
http://www.sbai2015.dca.ufrn.br/download/artigo/67

L. Laboratério de Automag¢do Inteligente de Processos e Sistemas, Departamento de Engenharia
Elétrica, USP
Avenida Trabalhador Sdo-carlense, 400, 13566-590 - Sdo Carlos - SP

afonso.turcato@usp.br, raflauzinol@sc.usp.br

2. Laboratorio de Automagdo Industrial, Departamento de Engenharia Elétrica, USP
Avenida Trabalhador Sdo-carlense, 400, 13566-590 - Sdo Carlos - SP
guilherme.sestitclusp.br, andreldias@usp.br, dennis@sc.usp.br

Abstract— Profinet is a contemporary protocol for industrial networks that offers great importance in the market. Even tough
had been developed recently, a traditional and well-known type of attack on digital networks, known as Denial of Service (DoS)
can be easily accomplished in a Profinet network, that has no intrinsic mechanisms which make it blocks or hinder this type of
attack.This article presents an overview of the main types of attack on digital communication networks and demonstrates an
effective DoS attack if performed in a real Profinet network built in the laboratory. It could lead to major negative impacts in
the industrial plant.

Keywords— RTE, Profinet, Security
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Exemplos de malwares especificos para Industria

Fuxnet FrostyGoop Chaya_003

ICS Malware especifico para ICS Malware tem como alvo ICS Malware projetado para
protocolos de barramento sistemas de controle com o encerrar processos em
serial como RS485 e Meter- protocolo Modbus/TCP, um execucao em estacdes de
Bus. Danifica sistemas de padrao industrial comum. engenharia TIA Portal da
arquivos, firmware, e Siemens.

sobrecarrega comunicacao.

*ﬂodbus it
TCP/IP SIEMENS |
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Exemplos de Vetores de Ataques

Suporte remoto

oL infectado
Conexao nao
autorizada
LAN Corporativa
Configuracao
incorreta do A Notebooks
! Modems infectados
,” y/ SR N
’
1'
Rede da Planta » »

Redes externas
de CLPs

"

i
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Exemplo de Atague: STUXNET

Printer
Stolen spooler .
Vulnerability —~ digital ummnw TCP connection
research  Cerlificates Windows Other zero on port 80 with
sarver service day exploits CnC server
o101n vulnerability
g on
STAGE 1 N STAGE 3 | 5“;:35‘: HTTP on
Reconnaisance Delivery nstaiiation Objective
STAGE 2 STAGE 4 N(le .=  STAGES
a Weaponization Exploitation - Q—’:’-ﬂ N CnC ﬂ.l_ Il
% HoE R R
— FE | ”;
Social Impair  Fingerprint =g s
1
engineering Replication through defences  for target Cascade
removable media Centrifuges
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Exemplo de Atague: TRITON

No evidence found!

Potential phishing attack TRITON specifically targeted

as Infection vector. this version of Triconex.

Customer Network

SIS Engineering Physical Process
: Workstation TriStation Protcool L N

Trilog.exe SIS Controllers Lmmch Cybernttnck?
Triconex MP3008
DCS ICS Firmware v10.0-10.4

MPC860 PowerPC
Processor
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Vulnerabilidades existentes no ambiente OT

* Sistemas operacionais (Ex.: Computadores, IHMs, Estacdes de Engenharia, etc)
* Aplicacdes WEB (Ex.: Inversores, Controladores, Switches, etc.)

* Aplicacoes Wireless (Ex.: Wi-Fi, Bluetooth, etc.)

* Aplicacoes Moveis (Ex.: Android, iOS, etc.)

* Firmwares dos dispositivos de Automacao (Ex.: CLPs, Inversores de Frequéncia, Soft-starters,
etc.)

* Softwares diversos (Ex.: Supervisérios, Programacao de CLPs, OPCs, MES, etc.)

* Redes de dados (Conectando: computadores, IHMs, Controladores e outros dispositivos)

e Fator mais vulneravel: Ainda é o fator HUMANO!

@ Tz c H N WWW.ETECHN.COM.BR

evento tecnico



Vulnerabilidades existentes no ambiente OT

l» P A, IN THIS CORNER WE HAVE e
Wik S  FIREWALLS, ENCRYPTION,
RO COSEE=}  ANTIVIRUS SOTTWARE , ETC.-
= /’::;"’l'/ - = AND N T\j_‘_‘) COR‘\\ER .
e we Have Dave//

S
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ISA/IEC 62443: um guia importante na sua jornada de CS/OT

@

IEC 62443-1-1 (Ed. 2)

Concepts and models

IEC 62443-1-2

Master glossary of
terms and abbreviations

IEC/TS 62443-1-3

System security
conformance metrics

IEC/TR 62443-14

IACS security lifecycle
and use-cases

o8 g IEC 62443-2-1 (Ed. 2) IEC/TR 62443-23 IEC 62443-2-4 IEC/TR 62443-2-5
g 3
-0
o Sepunly RO Security Protection Patch management in Requirements for IACS Implementation guidance
] requirements for IACS
° Rating the IACS environment service providers for IACS asset owners
o~ asset owners
o
' J
IEC/TR 62443-3-1
s
1'd Security technologies Security risk assessment System security
@ for IACS and system design requirements and
secunty levels
: R— J

TCCHN
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IEC 62443-4-1

Secure product
development lifecycle
requirements

IEC 62443-4-2

Technical securty
requirements for IACS
components
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CSMS - Cybersecurity Management System

|

|

Initiate CSMS
program

High-level risk
assessment

—

l

Establish policy,
organization and
awareness

I

Detailed risk
assessment

!

Select and
implement
countermeasures

Maintain the
CSMS

I

Ciberseguranca nao é um projeto, com inicio, meio e fim!

(AP TZCHN
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E um PROCESSO continuo!
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Porque utilizar os conceitos de CSMS?

A solucao mais popular é utilizar
uma camada de protecao entre a

rede de Tl e a rede OT, porém,
esta nao é uma solucao eficaz...

TQC!‘!N oY 2 s ad? loglas @ 4 da vlda. WWW.ETECHN.COM.BR



Camadas de protecao

Um dos conceitos mais antigos e eficazes € inserir camadas de protecao

Proteger o que é vulneravel, entendendo a sua importancial

4= O que trafega nessas vias de fibras opticas vale muito mais

\ do que o investimento necessario para...

...prover estas camadas de protecao!

@ Tz c H N WWW.ETECHN.COM.BR
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Camadas de protecao para os sistemas industriais

Segurancga da rede

~ Células de seguranca e DMZ
— Firewalls e VPN

&wnca do sistema
Hardening

—— Geranciamento de usuarios

Gerenciamento de pacthes e updates
e Anti-virus @ Whitelisting

@ Tzc H N WWW.ETECHN.COM.BR
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ISA/IEC62443: Zonas e Conduites

DEFESA EM PROFUNDIDADE
MODELOS DE ZONAS E CONDUITES

ZONA

Uma zona é definida como um grupo de
ativos, sejam fisicos ou légicos, que
compartilham recursos e requisitos de
seguranca. Cada zona é claramente
definida por uma barreira, fisica ou
l6gica dependendo do tipo de ativos,
que separa os componentes que fazem
parte e os que nao.

(AP TZCHN

@nterprise
Network

E-Commerce

(€]

Enterprise
Infrastructure

Conduit

Enterprise Firewam

Web Server

¥

g Router/
Firewall

Local
Switch

\ Enterprise WLAN File Server j
( i Terminal Services / Inventory \

Industrial/ Data Historian Mirror Router/ Management

Enterprise ? Firewall

DMZ oy, 0
g Managed
) > Lo Switch(es) ) .
Domain Controller, Anti-Virus, \){\ Manufacturing Execution
\ Patch Management 00(\6 System (MES) )
: 5 > Industrial
| | ¢ LS A~ A h

Router/ | etwork #2
% Firewall

Local
Switch

Field Devices
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ISA/IEC62443: Zonas e Conduites

DEFESA EM PROFUNDIDADE
MODELOS DE ZONAS E CONDUITES

CONDUITE

Qualquer comunicacao entre duas
zonas diferentes requer um conduite de
comunicacao. Cada conduite garante
seguranca e define as funcoes
permitidas entre as duas zonas. Nao
pode haver comunicacao entre zonas
diferentes que nao seja através deste
meio.

(AP TZCHN

@nterprise
Network

E-Commerce

Enterprise Firewam

Enterprise
Infrastructure

g Router/
Firewall

Local
Switch

(%) Web Server
‘ g‘ Conduit ?
\ Enterprise WLAN File Server j
( i Terminal Services / Inventory \
Industrial/ Data Historian Mirror Router/ Management
Enterprise ? Firewall
DMZ oy, 0
g Managed
Domain Controller, Anti-Virus, \){\ SnikEE) Manufacturing Execution
\ Patch Management 00(\6 System (MES) )
o Oo' -
' S > In
| >

Router/ | etwork #2
% Firewall

Local
Switch

Field Devices
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ISA/IEC62443: Niveis de Seguranca (SLs)

Protection Against
Intentional Misuse

Protection Against using Sophisticated
Intentional Misuse Means with
Protection Against by Sophisticated Extensive Resources,
Intentional Misuse Means with IACS-specific
Protection Against by Simple Means with Moderate Resources, Knowledge and High
Unintentional or Few Resources, IACS-Specific Motivation.
No Special Accidental Misuse. General Skills Knowledge and
Requirement or and Low Motivation. Moderate Motivation.

Protection Provided.
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ISA/IEC62443: Niveis de Seguranca (SLs)

Nivel de seguranca Target (SLT)

E o nivel de seguranca desejado para um determinado sistema. O nivel de seguranca objetivo é
determinado por uma analise de risco a cada sistema, o que identifica o nivel de seguranca necessario
para a operacao adequada.

Nivel de seguranca Achieved (SLA)
E o nivel de seguranca atual para um sistema especifico O nivel de seguranca alcancado deve refletir o

nivel atual do sistema, quando o sistema ja esta instalado e em operacao. SLA deve ser maior ou igual ao
SLT

Nivel de seguranga Capability (SLC)

E o nivel de seguranca que um sistema pode conceder quando configurado corretamente. Este nivel
permite determinar se um sistema é capaz de atingir o nivel de seguranca desejado (SLT) sem a
necessidade de medidas compensatorias. Se o SLC do sistema nao atinge o SLT, sera necessario
incluir medidas de seguranca compensatérias para que o SLA se aproxime do SLT.

@ Tz c H N WWW.ETECHN.COM.BR
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ISA/IEC62443: Niveis de Seguranca (SLs)

FR and SL Vector

e 5| -T =@==SL-A

Verifique se o dispositivo é
FR 1 Access Control (AC) certificado IEC-62443-4-2

(IAC)

4 para Ciberseguranga OT.

FR 7 Resource Availability

(RA) (NRA) FR2 Use Control (UC)

FR 6 Timely Response to

Events (TRE) FR3 Data Integrity (DI) (Sl)

FR 5 Restrict Data Flo FR 4 Data Confidentiality
(RDF) (DC)
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Camadas de Protecao: Firewall Industrial

O firewall monitora e
D controla o trafego de
rede, bloqueando ou

="
- am -
-l_ : . ! :192.168.0.10 — -
o] : permitindo o acesso com
192.168.0.x / 24 * = : S
==  leees ™ ~ B g : : base em regras
LEE : : predefinidas (MAC, IP,
— : e pacotes...), protegendo
: : " redes internas contra
- : : e acessos nao autorizados e
g ooooooooooooooooooo e .
— 192.168.0.x/24 : : ataques externos.
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Camada de Protecao: Firewall Indsutrial - Next Generation

Um NGFW (Next-Generation Firewall) combina funcdes tradicionais de firewall com recursos adicionais,
como DPI, Virtual patching, prevencao de intrusdes (IPS), e protecdo contra malware, proporcionando
seguranca mais robusta e visibilidade detalhada do trafego de rede.

[ Rede TI ]

CFTV:
192.168.200.48/29

IHM:
192.168.200.240/29

CLP Maquina: PROFISAFE:
192.168.200.48/29 192.168.200.8/29
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Camada de Protecao: IPS — Intrusion Protection System

O IPS, através da Inspecao profunda de pacotes (DPI), consegue diferenciar
um comando valido do sistema de controle, de um acesso malicioso, e se
necessario, bloquear as ameacas ao sistema.

Inspecao de Pacotes de Dados
Laténcia < 1ms s

p Identificacdo do Dispositivo

Identificagdo do Protocolo

Vendor ID
Device Type
Product Code

Protocolos:
Modbus
EtherNet/IP
PROFINET
CC-Link

Comandos:
Read/Write
Config/Reset

ICSA-19-017-01
ICSA-18-352-06

Pacotes de Rede

@ Pacotes permitidos

@ Pacotes nao permitidos

Permitidos Packet In

N3o Permitidos A

(AP TZCHN
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DPI (Deep Package Inspection)

e dos Comandos

Packet Out

Prevencdo de Intrusdao
e Virtual Patch

CVE-2018-8072
CVE-2018-8854

' Connectivity Type
= | Peer Type
Frequency
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Camada de Protecao: Virtual Patching

Schneider Electric Security Notification

CODESYS Runtime Vulnerabilities
11 July 2023 (9 April 2024)

Virtual Patching € uma Inspecdo de Pacotes de Dados
técnica de seguranca que == Latencia < 1ms ===
aplica correcoes para
vulnerabilidades de software
sem modificar o cédigo
original, protegendo
sistemas contra ataques até
que um patch oficial seja
implementado.

Packet In

Prevencgado de Intrusdo
e Virtual Patch

Schneider CyberSecurity Portal

WWW.ETECHN.COM.BR
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https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2023-192-04&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2023-192-04.pdf

Camadas de Protecao: Maior Resiliéncia

PC da empresa
infectado

o := oF
Ss
Rede Corporativa N

ERP, MES, Historian
PC infectado

e = rewall

Controladores
CLP

Dispositivos

ontroladores

EWS DCS

[ |
T
LTI
T
T

w

‘e

> =0

o -

> C

I \
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Monitoramento Continuo do Ambiente OT: IDS

Dashboard

All data

Site: dema

v Default Dashboard v

180 26 9
Total Assets Controllers HiMIs
Top Alerts
All Categories v

® Group-to-group communication

05/26/2020 14:0225

Trickbot trojan communication detected

OF/18/2020 023216
192.168.0.102

Security Incident Detected
05/20/2020 10:07:47
192.168.0.222

& SMB exploitation attempt - MS17-10 EternalBlue

08/11/2019 1 1:42:04
192.168.1.24

¢ Vulnerability assessment tool detected - Nessus

08/28/2017 OF:22:38
192.168.1.16

TeamViewer inbound connection established

TCCHN
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2.3GB 8.2GB 177 28.02 Kb/s
L3 Traffic L2 Traffic Alerts Current bandwidth
Alerts
SEVERITY TYPE DAILY

= Information
= Warning
= Threat

— Severe

= Critical

Network Traffic

TOP TALKERS TOTAL DALY TRAFFIC

1808

Top IPs at Risk

P

192.168.0.102

192.168.0.101

192,168,124

192.168.0.132

192.168.0.222

102.168.1.16

192,168.0.140

Protocols

INDUSTRIAL

Select Profocols

Critical
Health

Hestname

desktop-cs...

tech-ws-18

WSTA_4

scadafence...

desktop-p7...

~-)

Alerts | Total Traffic
381 131,03 MB
Y 121 KB
Fr2? 33.33KB
181 238.32K8
- T.2KB
Y 83.02 KB
.1 5.56 MB
181 180.2 kB

B Show Others n ull

Protecols Report
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EDR — Endpoint Detection and Response

Gestao centralizada
Visibilidade e Governanca

StellarOne

Eventos, Logs,
Comandos

Antivirus i - r ;
Sistemas Legados Desatualizados Sistemas Atuais

e e Reconhecimento de
.. —_— Stellar re— Stellar softwares industriais &
App=cation Locicoum Windows 2000 | &= ) ) Biblioteca deCertificados
s . = — Windows 10
== | Windows XP ———— Wind 1
Protecdo dos Windows 7 - INdows

aplicativos wm Gl :‘arredura avancada
= liH 1K (B ——— e ameacas
—— | r I I I | — [ | ¢

Detecgao de Anomalias b s .

Machine Learning
Antivirus com
Dispositivos USB Inteligéncia Artificial

nao autorizados
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Sanitizador de Midias e Dispositivos Isolados

Uma 6tima opcao para a gestao de dispositivos de terceiros

Inspecao de Midias Removiveis Inspecao de Dispositivos Isolados

micro

SD > 'Q
"

SANITIZADOR DE
SANITIZADOR DE COMPUTADOR, NOTEBOOK OU

PENDRIVE, HD IHM, ISOLADOQOS
EXTERNO...

TCCHN Devulgando as tecnologias a favor da uida. WWW.ETECHN.COM.BR %
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Passos fundamentais para a protecao cibernética no Ambiente OT

* Criacao de comité de ciberseguranca para ambiente OT (Envolvendo pessoas de OT e IT)
* Criacao de politicas e diretrizes para toda a equipe do ambiente OT e terceiros

* Treinamentos e campanhas recorrentes sobre o tema ciberseguranca

* Monitoramento constante do ambiente OT (Sistemas IDS)

* Segmentacao de redes OT: Defesa em profundidade (VLANS, Firewalls, IPS)

* Protecao de Endpoints (Softwares anti-malware com funcionalidades de bloqueio de aplicacoes
nao utilizadas no equipamento, incluindo protecao de portas USB, e suporte a sistemas
legados)

* Inspecao de Ativos internos e externos (Computadores, notebooks, midias removiveis)

* Security by design: ao desenvolver novos projetos e na aquisicao de novos equipamentos

@ Tz c H N WWW.ETECHN.COM.BR
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Assuma a violacao e se prepare!

IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES

d(APTCCHN Devlgands as tecnslogias a favor da wida. WWW-ETEC"N-COM-SE
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Assuma a violacao e se prepare!

Avalie Riscos & Impacto
e Deteccao

Proteja

Reducao do Risco & Impacto
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fote ?

(i®e,  Obrigado

\ leandro@wii.com.br

(11) 99549-6878 / (11) 5561-7488

\ [1'./ www.wii.com.br

Leandro Cunha e Souza

1)
WES?)CBH 3@
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