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Como Proteger Sem Parar? - Objetivo

• É realmente necessário parar?

• Quais os desafios que temos?

• Como implementar segurança de forma prática?



Quais são os riscos?



Interrupção na produção – Quanto vale sua hora parada? 

• Lucros cessantes

• Parar sua planta por 10 horas

• Degradação da matéria prima Prioridade da TO

Disponibilidade

Integridade

Confidencialidade

Disponibilidade



Colonial Pipeline (2021) – Impacto financeiro

• Invasão pela VPN inativa com senhas vazadas

• Não possuía autenticação de dois fatores

• Seis dias sem funcionar



Danos a equipamentos – Como um malware pode danificar?

• Ataques focados ao dano

• Consequência como dano



Stuxnet Urânio (Irã, 2010) – Impacto Operacional

• O Stuxnet focou seus ataques nos PLCs

• Aumentou a velocidade das centrifugas nucleares

• Parou abruptamente – 1.000 destruídas



Segurança Operacional – Quanto vale uma vida?

• Biológico

• Mecânico

• Químico



ETA de Oldsmar (EUA, 2021) – Impacto Humano

• Acesso com o TeamViwer para supervisão e configuração

• Uso de senhas iguais

• Nível mortal de NaOH

• Funcionário atento



Vazamento de dados – A importância da informação

• Procedimentos interno

• Senhas de acesso

• Documentos sensíveis



ANP (2022) – Impacto de reputação

• Tentativa massiva de acessos aos sistemas da ANP

• Retirou todos os seus sistemas do ar

• Sem vazamento de dados



Quais são os riscos?



Desafios do Setor



Sistemas Legados – Atualização da planta

• Dispositivos desatualizados (Hardware e Software)

• Redes sem segregação

• Funções de segurança desabilitadas

TI

Processo 2Processo 1 Processo 3Processo 1 Processo 2 Processo 3

TITI

Processo 2Processo 1 Processo 3Processo 1 Processo 2

• Ex: Switch



Superfície de Ataque – Conectividade sem consciência

• Expansão da planta

• Virtualização dos processos

• Acesso remoto SEM segurança



Padrões de Segurança – Quais normas que nos regulamenta?

• IEC 62443

• Zonas confiáveis

• Conduítes seguros

ZONA 4 ZONA 1

ZONA 2

ZONA 3

ZONA 5



Desinformação – O pior de tudo...

• Resumo de todos os problemas mostrados

• Como contornar?



Ameaça, Vulnerabilidade, Risco e Impacto



Ameaça – O vetor causador do problema

• Evento que causa dano a empresa

• Como mitigar?

• Conhecer as ameaças próximas a você



Vulnerabilidade – O potencial ataque

• Falha ou fraqueza exploráveis

• Como mitigar?

• Estudo da sua rede feita por um profissional de Cyber

• Implementação das boas práticas de segurança



Riscos – A chance de exploração

• Falha ou fraqueza exploráveis

• Risco = ameaça + vulnerabilidade

• Como mitigar?

• Consultoria orientativa

• Testes controlados dos riscos



Impacto – O Dano Final

• Consequência da exploração da vulnerabilidade

• Como mitigar?

• Preventivo

• Paliativo
• Consequência da exploração da vulnerabilidade



Conclusão



Como Proteger Sem Parar? - Objetivo

• É realmente necessário parar?

• Quais os desafios que temos?

• Como implementar segurança de forma prática?

• Não precisamos necessariamente parar

• Conhecimento

• Muitos desafios, mas solucionáveis
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