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AVISO IMPORTANTE

O conteudo técnico da palestra é de responsabilidade da empresa
palestrante.

Fique a vontade para baixar o arquivo em PDF e se atualizar com
as novas tecnologias apresentadas nesta edicao.

NAO E PERMITIDO COPIAR AS INFORMACOES E IMAGENS E
REPRODUZIR SEM A AUTORIZACAO DA EMPRESA.

Qualquer duvida em relagao ao conteudo apresentado, vocé pode
entrar em contato direto com o palestrante.



Tl x TA — Definicdes

e Tecnologia da informacao (TI)

* Tecnologia da Informacgao é o
conjunto de todas as atividades e
solucdes providas por recursos
de computacao, para a gestao da
unidade empresarial, composto
por hardwares e softwares.
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Tl x TA — Definicdes

* Tecnologia da Automacao (TA)

* Tecnologia da Automacgao, por sua
vez, representa o conjunto de
ferramentas — hardwares e
softwares — responsaveis pela
medicao, controle, automacao,
seguranca da planta e da maquina
na unidade produtiva.
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Tl x TA — Quais sao suas responsabilidades?

* Tecnologia da informacgao (Tl)

 Gerenciamento de rede;

e Seguranca e protecao de dados;
e Analise de dados;

e Suporte ao usuario;

e Garantir a confiabilidade dos sistemas
computacionais (Servidores, PCs, impressoras).
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* Tecnologia da automacao (TA)

e Gerenciamento e controle dos processos
automatizados;

e Garantir um processo produtivo eficiente;
* Garantir seguranca a operacao;

Disponibilizar dados do chao de fabrica aos
niveis superiores.
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Tl x TA — Necessidade de convergéncia

* A convergéncia entre Tle TA
proporciona:

Reducao de erros e downtime;

Tomada de decisao eficiente,
baseadas em dados confiaveis;

Produtividade aumentada;
Economia de recursos.

TCCHN

Tl

Proximo do Mundo
Corporativo
Projetado para operagao
de pessoas

Aplicagoes
Gerenciamento e aquisigao
de dados

Foco
Custo, produtividade,
conformidade, eficiéncia
e logistica

Préximo do Mundo
Fisico
Projetado para operagéao
de maqguinas

Aplicagoes
Controle de processos

Foco
Alarme, evento, estado,
condigéo, localizagdo e
deteccao

Solucoes
Inteligentes

Digitalizagéo de Processos

Redes Inteligentes

WWW.ETECHN.COM.BR

evento técnico



QUAIS RECURSOS UM PLC DEVE
POSSUIR PARA QUE A INTEGRACAO
COM A TI SEJA FACILITADA?
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ACESSO REMOTO SEGURO i




Acesso remoto seguro

* Um caso tipico...

* Maquina, linha ou processo
em pleno funcionamento
até nao estar mais;
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Acesso remoto seguro

* Um caso tipico...

* Maquina, linha ou processo
em pleno funcionamento
até ndo estar mais;

* Necessidade de ajuste no
programa;

* Nova parametrizagao
requerida;

 Tempo de maquina parada
pode se estender por horas
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Acesso remoto seguro

* O deslocamento do profissional
capacitado para realizar as operacoes
necessarias sera contabilizado no tempo
de downtime da operacao.
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Acesso remoto seguro

* Acesso remoto seguro em equipamentos de
automacao garante:

* Menor tempo de parada;
e Confiabilidade aumentada no sistema;
e Resposta rapida a eventos indesejados.

v

Acesso remoto
seguro
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WEBSERVER PARA
CONFIGURACAO E
MONITORAMENTO




Webserver

* Acesso rapido, facil e confiavel a informacdes,
status e KPI’s do sistema em tempo real.

Operagao: OK
Falhas: 0
Paradas: 0

- s EE e e e e e e e

-~
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Firewall

* Com o crescimento elevado
de ciberataques se tornou
imprescindivel proteger
equipamentos industriais
contra acoes indevidas. Automasso

* O uso de firewall tradicional
ja € uma pratica adotada
pela maioria das empresas.
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Firewall

e Além do firewall tradicional,
uma medida de seguranca
adicional é utilizar recursos
de firewall embarcados nos
equipamentos de
automacao, garantindo um
nivel superior de protecao.
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Firewall

e Desta forma, mesmo
com a falha da primeira
barreira de protecao os
ativos no chao de fabrica
ainda mantém um certo
nivel de seguranca.

Automacao
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Firewall

* O custo do cibercrime para o mundo

* Em 2025, o cibercrime gerou Cybercrime costs could reach 10.5 trillion USD annually by 2025
aproximadamente USS 10,5 trilhdes em danos

econdmicos no mundo 4
$10.5TR
* Se fosse considerado uma economia nacional, 2025 |
o cibercrime seria a 32 maior “economia” do $9.25TR
planeta, atras apenas dos EUA e da China. 2024
* Aprojecdo mais recente indica que os f@’& tvaculd 5 the worids thilargast sconany

prejuizos causados pelo cibercrime podem
chegar a aproximadamente USS 12,2 trilhdes
por ano até 2031.

v

ources: : Cybersecurity Ventures

www.cybersecurityventures.com
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Conectividade

CONVERGENCIA ENTRETIETA
« Tipicamente 1970 ) 1980/30 ) 2000 ) _ HOJE ) FUTURO

e 3 — |
CLP’s nao se 50 ERp B
TECNOLOGIA DA LS

”CO nversam o INFORMACAD

diretamente Arquitetura INDUSTRIAL
’ Integrada INTERNET OF
com o nivel FELOBUS THINGS (llT)
: (OGICAL P
S u p e rl O r. SRy gggg?%léLER
TECNOLOGIA DA DIGITAL
AUTOMACAD CONTROL

ERP Enterprise Resource Planning | MES manufacturing execution systems
SCADA Supervisory Control and Data Acquisition | PLC Programmable Logic Controller | I/0 Input/Output
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Conectividade

-

Inicio dos #Modbus
anos 2000
* A falta de integracao entre ® |
sistemas legados é explicada b
guando olhamos para o passado; K
 Com o avanco da tecnologia /
surgem novas possibilidades de #Modbus
integracao entre os dispositivos. SMQTT
2022 “#HHPC UA
&
SQL Server

A\
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Edge Computing
* Processamento na borda, do - lll
gue se trata? ciow s

 Ambiente de computacao
distribuido com o intuito de
aproximar as aplicacoes
corporativas das fontes de [ l l

Gadon O o =k [ ) @

INTERNET OF THINGS

EDGE
(11D

www.embarcados.com.br/
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Edge computing — Processamento na borda

* Processamento na borda, do que se trata?

 Ambiente de computacao distribuido com o
intuito de aproximar as aplicacdes corporativas
das fontes de dados.

* Qual problema estamos tentando resolver?

* Enviar todos os dados para serem
processados e tratados em Datacenters ou
nuvem se torna inviavel, por conta da
limitacao de largura de banda e laténcia
alta.

www.embarcados.com.br/

Datacenter

TITTS

Camada de controle

—

Camada de campo

Dados brutos
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* Com esta abordagem, os dados sao
tratados e processados localmente, ou
seja, ha origem de seu hascimento;

* Um equipamento edge estara atuando
na borda entre a automacao (TA) e
informacao (Tl);

* Funcdes de controle de processo e
tratamento de dados pelo edge sao
executados em paralelo garantindo a
continuidade da operacao.

www.embarcados.com.br/

Datacenter

TR

Camada de controle

Tratamento local

v

Dados brutos

Processamento de dados

T

v

ferramentas de analise de dados \/

Camada de campo
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Edge computing — Processamento na borda

* Como um PLC pode se tornar um
equipamento que opera na borda?

* Tendo acesso a uma plataforma de virtualizacao
leve e eficiente;

e Conteinerizacao de aplicacdes garantindo
isolamento entre elas;

e Gerenciando os recursos disponiveis para cada

aplicacao de forma segura, rapida e eficiente. dOCker/
o _ o A » - A

 Todos esses recursos descrevem uma unica
plataforma: Docker !
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Docker na industria

* Docker se trata de uma plataforma de
codigo aberto no qual é possivel virtualizar
aplicacoes e executa-las em ambientes
individualizados chamados de containers;

w/

docker

/

* Na pratica um PLC com suporte a Docker
pode tanto executar funcoes classicas de
controle de processos quanto aplicacoes
gue tipicamente necessitariam de
hardwares dedicados como servidores.
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Arquitetura tipica sem docker

QOB |

* As integracoes com diversos - | \J

servicos sao dependentes de
EE.w

se manter um hardware
. , Node-RED SQL Server mosauitto
dedicado para executa-las;

AN

* Os dados tem sua origem no
chao de fabrica mas nao sao
processados localmente
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Docker na industria — Arquitetura tipica

* Um Unico equipamento [ @ @ }
responsavel pelo controle,
d

monitoramento e X
)
docker Node-RED SQL Ser ver mosavitto

tratamento dos dados;

* Os dados sao processados
na origem, garantindo mais
velocidade.
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 Com o advento do Python
sendo executado em um

& A

docker

ambiente dockerizado

podemos executar
modelos de aprendizados
diretamente no PLC.

Algoritmo
treinado
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Agradecimento

Obrigado!

m Guilherme Daolio 8 guilherme.daolio@altus.com.br

@ Tz c H N WWW.ETECHN.COM.BR

evento tecnico


https://www.linkedin.com/in/leonardo-carvalho-antonio-dos-santos-377420176/
mailto:leonardo.santos@altus.com.br

