
Disponibilidade de Redes Industriais



Sinopse

 A premissa fundamental da indústria é a disponibilidade, sendo esta, também

aplicável às redes industriais. Nesta palestra, iremos abordar como uma

infraestrutura de rede industrial pode adotar novos conceitos e boas práticas de

forma a torná-la mais robusta, resiliente e segura. A segurança cibernética é

intrínseca ao ambiente operacional, porém nem sempre temos a compreensão de

como as soluções de segurança cibernética disponíveis no mercado podem

auxiliar a garantir a continuidade dos processos. Nos acompanhe para uma breve

jornada partindo dos problemas aos diferentes conceitos e soluções.
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Disponibilidade
Infraestrutura

 Eletrodutos

 Leitos

 Eletrocalhas

 Cabos par trançado UTP, STP, SFTP

 Cabos Fibra Óptica

 Lançamento subterrâneo

 Lançamento aéreo

 Conectorização

 Limpeza, inspeção e certificação das fibras
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Disponibilidade
Hardware

 Premissas de hardware

 Temperatura de operação

 Compatibilidade Eletromagnética

 MTBF

 ‘The Five Nines’ 99,999%

 Redundância

 Fontes de alimentação

 Protocolos de alta disponibilidade

 Temperatura

 Choque

 Vibração
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Hardware + Infraestrutura
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Hardware + Infraestrutura
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Conceitos e Boas Práticas
Rede Ethernet Industrial

“
   O tempo de recuperação após uma falha de comunicação deve ser 

   menor do que o tempo do ciclo operacional para passar despercebido 

  pela aplicação.

“



Conceitos e Boas Práticas
Rede Ethernet Industrial

 Não crítico

< 10s (not real time)

 Enterprise Resource Planning, 

Manufacturing Execution

 Automação em geral

< 1s (soft real-time)

 Human Interface, SCADA, building 

automation, thermal

 Benignos

< 100ms (real-time)

 process & manufacturing industry, 

power plants

 Críticos

< 10ms (hard real time)

 synchronized drives, robot control, 

substations, X-by-wire



Conceitos e Boas Práticas
Segurança Cibernética

 Bloqueio de portas

 Restrição de acesso

 Segmentação de 
rede

 Gerenciamento de 
senha

 Gerenciamento de 
configuração
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Conceitos e Boas Práticas
Segurança Cibernética

 Políticas corporativas

 Gestão de ativos

 Controle de acesso

 Análise de riscos

 Etc..



Conceitos e Boas Práticas
Segurança Cibernética



Estudo de Caso #1
Missão Crítica UFV









Estudo de Caso #2
Missão Crítica SE

SAGE

NIC #1

NIC #2

 RSTP (IEC 62439)

RECOVERY TIME

2,5 dias

A N T E S

IEDs



Estudo de Caso #2
Missão Crítica SE

SAGE

NIC #1

NIC #2

 RSTP (IEC 62439)

RECOVERY TIME

sub 30s

D E P O I S

IEDs



Overview

 Disponibilidade

 Infraestrutura

 Hardware

 Sistema

 Convergência (recovery time)

 Boas páticas (segurança cibernética)

 Estudos de caso



Obrigado

Bruno Duarte
Ger. Engenharia de Aplicação
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